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OBJETIVO

El objetivo de este capitulo de POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION es
el de establecer y definir los principios, procedimientos, lineamientos, responsabilidades, procesos,
funciones, etapas, estructura Organizacional, capacitacién y concientizacidn frente a los riesgos de
seguridad y privacidad de la informacidn para una gestion efectiva en la Universidad de Caldas, en
consonancia de lo establecido en la Guia Nro 2 de elaboracién de la Politica General de Seguridad y
Privacidad de la Informacion.

Este manual deberd ajustarse y actualizarse con la participacidon de los integrantes del comité de Seguridad
y Privacidad de la Informacién en la medida que las circunstancias y las necesidades lo ameriten, para la
obtencidn de obijetivos institucionales previstos en el buen servicio y los intereses de los clientes y
usuarios.

Objetivos Especificos:

e Establecer los principios, procedimientos y lineamientos para la gestién de la seguridad y
privacidad de la Informacioén.

e Establecer los principios y lineamientos para promover la cultura de la seguridad y la privacidad
de la informacidn al interior de la Universidad.

e Documentar las responsabilidades, procesos, procedimientos y etapas frente a la gestién de
seguridad y privacidad de la informacion.

e Definir las funciones, roles y responsabilidades de la unidad de seguridad y privacidad de la
Informacién “USPI”.

e Asegurar el cumplimiento de normas, leyes y regulaciones, aplicables a la Universidad de Caldas,
en términos de Seguridad y Privacidad de la Informacién.

e Asegurar la disposicion de los recursos técnicos y humanos necesarios para la gestion efectiva de
los riesgos de seguridad y privacidad de la informacion.

e Definir la estrategia de comunicacion, difusion, capacitacién y sensibilizacion hacia los
funcionarios y demds partes interesadas involucrados con los servicios prestados por la
organizacion.
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ALCANCE

Esta politica aplica a toda la entidad, sus funcionarios, contratistas, terceros de la Universidad de Caldasy
la ciudadania en general.

N7/ s
N7, Tejiendo
%// Universidad

uealdas@ucaldas edu.co www ucaldas edu . cx PEX (S7){8)B78 1500 Calle 65 # 26 - 10 | Manizales - Colombia
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DEFINICIONES

Acuerdo de Confidencialidad: Es un documento que debe suscribir todo usuario con el objeto de lograr
el acceso a recursos informaticos de LA UNIVERSIDAD

Administradores: Usuarios a quienes LA UNIVERSIDAD ha otorgado funciones de administracién de los
recursos informaticos y que poseen un identificador que les permite tener privilegios administrativos
sobre los recursos informaticos, quienes estaran bajo la Oficina Asesora de Planeacién y Sistemas.

Backup: Copia de la informacién en un determinado momento, que puede ser recuperada con
posterioridad.

Contraseia: Clave de acceso a un recurso informatico.

Desarrolladores: Son los usuarios encargados de disefiar, elaborar y probar el cédigo de las aplicaciones
para cumplir con el objetivo de las mismas, asi como los auditores que desarrollan programas y pruebas
para validar la efectividad de dichas aplicaciones.

Estandar: Regla que especifica una accién o respuesta que se debe seguir a una situacién dada. Los
estandares son orientaciones obligatorias que buscan hacer cumplir las politicas. Los estandares son
disefiados para promover la implementacién de las politicas de alto nivel de la entidad antes de crear
nuevas politicas.

Firewall: Conjunto de recursos de hardware y software que protegen recursos informaticos de accesos
indebidos.

Guia: Una guia es una declaracién general utilizada para recomendar o sugerir un enfoque para
implementar politicas, estandares buenas practicas. Las guias son esencialmente, recomendaciones que
deben considerarse al implementar la seguridad. Aunque no son obligatorias, seran seguidas a menos que
existan argumentos documentados y aprobados para no hacerlo.

Informacion confidencial: Informacidn generada por LA UNIVERSIDAD, que debe ser conocida solamente
por un grupo autorizado de funcionarios de la misma. El acceso a este tipo de informacién debe ser
restringido y basado en el principio del menor privilegio. Su divulgacion a terceros requiere permiso del
dueio y de acuerdos de confidencialidad. Asi mismo, su divulgaciéon no autorizada puede causar dafios
importantes a la Entidad. Todo material generado durante la creacidon de copias de este tipo de
informacién (ejemplo, mala calidad de impresién), debe ser destruido.

Informacion privada (solo para uso interno): Informacion generada por LA UNIVERSIDAD, que no debe
ser conocida por el publico en general. Su divulgacion no autorizada no causa grandes dafios a la Entidad
y es accesible por todos los usuarios por medio de la Intranet.
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Informacion publica: Es la informacidon administrada por LA UNIVERSIDAD, que estd a disposicion del
publico en general; un ejemplo son los catalogos de productos y servicios.

LAN: Grupo de computadores y dispositivos asociados que comparten un mismo esquema de
comunicacion y se encuentran dentro de una pequefia area geografica (un edificio o una oficina).

Mejor Practica: Una regla de seguridad especifica o una plataforma que es aceptada, a través de la
industria al proporcionar el enfoque mas efectivo a una implementacién de seguridad concreta. Las
mejores practicas son establecidas para asegurar que las caracteristicas de seguridad de los sistemas
utilizados con regularidad estén configurados y administrados de manera uniforme, garantizando un nivel
consistente de seguridad a través de la entidad.

Mdédem (Modulador - Demodulador de sefiales): Elemento de comunicaciones que permite transferir
informacién a través de lineas telefdnicas fijas o celulares.

Monitoreo: Verificacidén de las actividades de un usuario con respecto a los recursos informaticos de la
Entidad.

OTP (One Time Password): Contrasefia entregada por el administrador de un recurso informatico que
permite el primer acceso a dicho recurso y obliga al usuario a cambiarla una vez ha hecho este acceso.

Plan de contingencia: Plan que permite el restablecimiento agil en el tiempo de los servicios asociados a
los Sistemas de Informacién de LA UNIVERSIDAD en casos de desastres y otros casos que impidan el
funcionamiento normal.

Politica: Declaracién de alto nivel que describe la posicién de la entidad sobre un tema especifico.

Procedimiento: Los procedimientos, definen especificamente como las politicas, estandares, mejores
practicas y guias que seran implementadas en una situacidon dada. Los procedimientos son independientes
de la tecnologia o de los procesos y se refieren a las plataformas, aplicaciones o procesos especificos. Son
utilizados para delinear los pasos que deben ser seguidos por una dependencia para implementar la
seguridad relacionada con dicho proceso o sistema especifico. Generalmente los procedimientos son
desarrollados, implementados y supervisados por el duefio del proceso o del sistema, los procedimientos
seguiran las politicas de la entidad, los estdndares, las mejores practicas y las guias tan cerca como les sea
posible, y a la vez se ajustaran a los requerimientos procedimentales o técnicos establecidos dentro del a
dependencia donde ellos se aplican.

Protector de pantalla: Programa que se activa a voluntad del usuario 6 automdaticamente después de un
tiempo en el que no ha habido actividad.

Proxy: Servidor que actlia como puerta de entrada a la Red Internet.

Recursos informaticos: Son aquellos elementos de tecnologia de Informacion tales como: computadores
servidores de aplicaciones y de datos, computadores de escritorio, computadores portatiles, elementos
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de comunicaciones, elementos de los sistemas de imdgenes, elementos de almacenamiento de
informacién, programas y datos.

Router: Equipo que permite la comunicacién entre dos o mas redes de computadores.

Seguridad informatica: Es el proceso mediante el cual la universidad aplica sistematicamente las politicas,
procedimientos y las practicas con el fin de asegurar los recursos informaticos.

Sesidn: Conexién establecida por un usuario con un Sistema de Informacion.

Sistema de control de acceso: Elementos de hardware o software que autorizan o niegan el acceso a los
recursos informaticos de acuerdo con politicas definidas.

Sistema de deteccion de intrusos (IDS): Es un conjunto de hardware y software que ayuda en la deteccion
de accesos o intentos de acceso no autorizados a los recursos informaticos de la universidad

Sistema de cifrado: Elementos de hardware o software que permiten cifrar la informacidn, para evitar
gue usuarios no autorizados tengan acceso a la misma.

Sistema multiusuario: Computador y su software asociado, que permiten atender multiples usuarios a la
vez a través de las redes de comunicacion.

Sistema operativo: Software que controla los recursos fisicos de un computador.

Sistema sensible: Es aquel que administra informacién confidencial 6 de uso interno que no debe ser
conocida por el publico en general.

Usuario: Toda persona que pueda tener acceso a un recurso informatico de la universidad

Usuarios de red y correo: Usuarios con los cuales la universidad ha establecido un contrato de al menos
30 dias de duracidn y a quienes se les entrega un identificador de cliente para acceso a sus recursos
informaticos.

Usuarios externos: Son aquellos clientes externos que utilizan los recursos informaticos de LA
UNIVERSIDAD a través de Internet o de otros medios y tienen acceso Unicamente a informacion clasificada
como publica.

Usuarios externos con contrato: Usuarios externos con los cuales LA UNIVERSIDAD establece un contrato
y a quienes se da acceso limitado a recursos informaticos de uso interno.
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PRINCIPIOS

La direccion de la Universidad de Caldas, entendiendo la importancia de una adecuada gestién de la
informacién, se ha comprometido con la implementacién de un sistema de gestién de seguridad de la
informacién buscando establecer un marco de confianza en el ejercicio de sus deberes con el Estado y los
ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes y en concordancia con la misiény
visidn de la entidad.

Para la Universidad de Caldas, la proteccién de la informacidn busca la disminucién del impacto generado
sobre sus activos, por los riesgos identificados de manera sistematica con objeto de mantener un nivel de
exposicién que permita responder por la integridad, confidencialidad y la disponibilidad de la misma,
acorde con las necesidades de los diferentes grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a la universidad segin como se defina en el alcance, sus
funcionarios, terceros, aprendices, practicantes, proveedores y la ciudadania en general, teniendo en
cuenta que los principios sobre los que se basa el desarrollo de las acciones o toma de decisiones
alrededor del SGSI estardn determinadas por las siguientes premisas:

Minimizar el riesgo en las funciones mas importantes de la entidad.
Cumplir con los principios de seguridad de la informacién.

Cumplir con los principios de la funcién administrativa.

Mantener la confianza de sus clientes, socios y empleados.

Apoyar la innovacion tecnoldgica.

Proteger los activos tecnoldgicos.

VVYVYYYYYVY

Establecer las politicas, procedimientos e instructivos en materia de seguridad de la
informacion.

A\

Fortalecer la cultura de seguridad de la informacidn en los funcionarios, terceros, aprendices,
practicantes y clientes de la Universidad de Caldas.

» Garantizar la continuidad del negocio frente a incidentes.

» la Universidad de Caldas ha decidido definir, implementar, operar y mejorar de forma
continua un Sistema de Gestion de Seguridad de la Informacién, soportado en lineamientos
claros alineados a las necesidades del negocio, y a los requerimientos regulatorios.

Finalmente es de gran ayuda incluir la descripcién general de otras politicas relevantes para el
cumplimiento de los Objetivos planteados dentro del proyecto del SGSI ya que éstas son el apoyo sobre
el cual se desarrolla; éstas deben ser descritas de forma sencilla, puntual y muy efectiva.
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A continuacion, se establecen 12 principios de seguridad que soportan el SGSI de la Universidad de Caldas:
* Las responsabilidades frente a la seguridad de la informacion serdn definidas, compartidas,
publicadas y aceptadas por cada uno de los empleados, proveedores, socios de negocio o terceros.

* La Universidad de Caldas protegera la informacion generada, procesada o resguardada por los
procesos de negocio, su infraestructura tecnoldgica y activos del riesgo que se genera de los accesos
otorgados a terceros (ej.: proveedores o clientes), o como resultado de un servicio interno en
outsourcing.

* La Universidad de Caldas protegera la informacion creada, procesada, transmitida o resguardada
por sus procesos de negocio, con el fin de minimizar impactos financieros, operativos o legales debido
a un uso incorrecto de esta. Para ello es fundamental la aplicacidon de controles de acuerdo con la
clasificacidn de la informacion de su propiedad o en custodia.

* La Universidad de Caldas protegera su informacién de las amenazas originadas por parte del
personal.

* La Universidad de Caldas protegera las instalaciones de procesamiento y la infraestructura
tecnoldgica que soporta sus procesos criticos.

* La Universidad de Caldas controlara la operacidn de sus procesos de negocio garantizando la
seguridad de los recursos tecnoldgicos y las redes de datos.

* La Universidad de Caldas implementara control de acceso a la informacién, sistemas y recursos
de red.

* La Universidad de Caldas garantizara que la seguridad sea parte integral del ciclo de vida de los
sistemas de informacion.

* La Universidad de Caldas garantizara a través de una adecuada gestion de los eventos de
seguridad y las debilidades asociadas con los sistemas de informacidn una mejora efectiva de su
modelo de seguridad.

*  LaUniversidad de Caldas garantizara la disponibilidad de sus procesos de negocio y la continuidad
de su operacién basada en el impacto que pueden generar los eventos.

* La Universidad de Caldas garantizara el cumplimiento de las obligaciones legales, regulatorias y
contractuales establecidas.
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POLITICAS

Objetivo de las politicas

La Alta Direccidn, consciente que los recursos tecnoldgicos son utilizados hoy en dia de manera
permanente por los usuarios de LA UNIVERSIDAD definidos en este documento, han considerado
oportuno transmitir a los mismos a las normas de comportamiento bdsicas en la utilizacién de los equipos
de cédmputo y demas recursos tecnolégicos.

Las politicas de seguridad informatica tienen como objetivo:

Reducir el riesgo de incidentes de seguridad y minimizar su efecto.

Establecer las reglas basicas con las cuales la organizacion debe operar sus recursos informaticos.
Formacion de las politicas de seguridad informatica encaminada a disminuir y eliminar muchos
factores de inseguridad, principalmente el riesgo de ocurrencia.

Alcance de las politicas

Estas normas son de obligatorio cumplimiento por parte de todos los usuarios de recursos informaticos y
se han clasificado en:

Politicas de uso de recursos informaticos.

Politicas de contrasefias.

Politicas de uso de informacion.

Politicas de uso de internet y correo electrénico.

Politicas de uso de Intranet y sitios Web.

Politicas generales de la Oficina Asesora de Planeacién y Sistemas.

Politicas para desarrolladores de software

Politicas para administradores de sistemas

Politicas de Backup

Deteccidn de intrusos

Politicas para usuarios externos

Politicas de acceso fisico

Politica uso de las cokies

Gestidn de Incidentes de Seguridad:

Politica de Respuesta a Incidentes: Establecer un protocolo claro para la notificacidn, investigacion
y respuesta a incidentes de seguridad (violaciones de datos, ataques de malware, etc.).
Definir roles y responsabilidades para el equipo de respuesta a incidentes.
Implementar un sistema de registro y seguimiento de incidentes.
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Politica de Continuidad del Negocio y Recuperacion ante Desastres: Desarrollar planes para
garantizar la continuidad de las operaciones criticas en caso de un incidente mayor.

Realizar pruebas periddicas de los planos de recuperacién ante desastres.

Seguridad en la Nube y Dispositivos Moviles:

Politica de Seguridad en la Nube: Establecer directrices para el uso seguro de servicios en la nube
(almacenamiento, software, etc.).

Definir los controles de seguridad necesarios para proteger los datos almacenados en la nube.
Politica de Seguridad de Dispositivos Mdviles: Establecer normas para el uso de dispositivos
maviles (teléfonos, tabletas, laptops) para acceder a informacion de la universidad.

Implementar medidas de seguridad para proteger los datos en dispositivos moéviles (cifrado,
contrasenias, etc.).

Politica de BYOD (Trae tu propio dispositivo).

Concientizacién y Capacitacion:

Programa de Concientizacién sobre Seguridad:

Realizar capacitaciones periddicas para usuarios sobre buenas practicas de seguridad.

Promover una cultura de seguridad en toda la universidad.

Simulacros de Phishing, y ataques de ingenieria social.

Politica de Capacitacién para Roles Especificos: Proporcionar capacitacion especializada para
administradores de sistemas, desarrolladores de software y otros roles con responsabilidades de
seguridad.

Cumplimiento Normativo:

Politica de Cumplimiento de la Proteccidn de Datos:

Asegurar el cumplimiento de las leyes y regulaciones aplicables en materia de proteccién de datos
personales.

Realizar auditorias periddicas para verificar el cumplimiento.

Politica de Gestién de Riesgos: Realizar evaluaciones de riesgos periddicas para identificar y
mitigar posibles amenazas a la seguridad de la informacion.

Establecer un marco de gestion de riesgos para priorizar y abordar los riesgos identificados.
Seguridad del Software y el Hardware:

Politica de Gestion de Vulnerabilidades: Establecer un proceso para identificar y corregir
vulnerabilidades en software y hardware.

Realizar escaneos de vulnerabilidades periddicos.

Politica de Seguridad del Ciclo de Vida del Desarrollo de Software (SDLC):

Integrar la seguridad en todas las fases del desarrollo de software.

Realizar pruebas de seguridad durante el desarrollo y antes de la implementacion.

Puntos adicionales:

Politica de Registro y Monitoreo: Implementar sistemas para registrar y monitorear la actividad
en los sistemas de informacion, para detectar posibles incidentes de seguridad.

Politica de Destruccién Segura de Datos: Establecer procedimientos para la destruccién segura de
datos confidenciales cuando ya no sean necesarios.

X



<5 | RECTORIA

e Politica de Teletrabajo: Con el aumento del trabajo remoto, es crucial establecer politicas claras
sobre cdmo mantener la seguridad de la informacidn cuando se trabaja fuera de las instalaciones
de la universidad.

Respecto a las politicas de proteccion de datos personales, estas se encuentran publicadas en la URL:
http://www.ucaldas.edu.co/docs/2015/acuerdo 31 10 sep proteccion bases datos.pdf y hacen parte
integral del presente documento en lo relacionado con la privacidad de los datos en cumplimiento de la
Ley 1581 de 2012 y demds normas concordantes.

1. Politicas de Uso de Recursos Informaticos
1.1.Instrucciones para el uso de recursos informaticos.

El uso del computador personal y demds recursos informaticos por parte de los funcionarios debe
someterse a todas las instrucciones técnicas, que imparta la Oficina Asesora de Planeacidn y Sistemas.

1.2 Uso personal de los recursos informaticos.

Los recursos informaticos de LA UNIVERSIDAD sélo deben ser usados para fines laborales. El producto del
uso de dichos recursos tecnolégicos sera de propiedad de LA UNIVERSIDAD vy estard catalogado como lo
consagra el presente documento. Cualquier otro uso esta sujeto a autorizacidn previa por la Oficina
Asesora de Planeacion y Sistemas.

1.3 Acuerdo de confidencialidad firmado para entrega de nombre de usuario.

Todo usuario debe firmar un acuerdo de confidencialidad y un acuerdo de la seguridad de los sistemas de
informacién antes de otorgarle su identificacién de usuario y contrasefa y sus respectivos privilegios para
el uso de los recursos tecnolégicos de LA UNIVERSIDAD.

1.4 Prohibicidon de instalacién y desinstalacion de software y hardware en los computadores de la
organizacion.

La instalacion o desinstalaciéon de hardware o software, la reparacidon o retiro de cualquier parte o

elemento en los equipos de computacién o demas recursos informaticos solo puede ser realizada por los

funcionarios autorizados de la Oficina Asesora de Planeacién y Sistemas.

1.5 Uso del aplicativo entregado.

LA UNIVERSIDAD ha suscrito con los fabricantes y proveedores un contrato de “LICENCIA DE USO” para
los aplicativos que utiliza. Esta terminantemente prohibido copiar cualquiera de los aplicativos que se
aloja en los computadores o medios de almacenamiento de LA UNIVERSIDAD.

1.6 El usuario es responsable por toda actividad que involucre su identificacién personal o recursos
informaticos asignados.

Todo usuario es responsable por todas las actividades relacionadas con su identificacion. Laidentificaciéon

no puede ser usada por otro individuo diferente a quien fue otorgada. Los usuarios no deben permitir que
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otros usuarios realicen labores bajo su identidad. De forma similar, los usuarios no deben realizar
actividades bajo la identidad de alguien mas. La utilizacidon de los recursos informaticos por parte de
terceras personas con conocimiento o consentimiento del usuario, o por su descuido o negligencia, lo
hace responsable de los posibles dafios que estas personas ocasionen a los equipos o a la propiedad de
LA UNIVERSIDAD.

1.7 Declaracién de reserva de derechos de LA UNIVERSIDAD

LA UNIVERSIDAD usa controles de acceso y otras medidas de seguridad para proteger la confidencialidad,
integridad y disponibilidad de la informacién manejada a través de los computadores y sistemas de
informacién. Para mantener estos objetivos, LA UNIVERSIDAD se reserva el derecho y la autoridad de:

e Restringir o revocar los privilegios de cualquier usuario;

e Inspeccionar, copiar, remover cualquier dato, programa u otro recurso que vaya en contra de los
objetivos antes planteados;

e Tomar cualquier medida necesaria para manejar y proteger los sistemas de informacién de LA
UNIVERSIDAD. Esta autoridad se puede ejercer con o sin conocimiento de los usuarios, bajo la
responsabilidad de la Oficina Asesora de Planeacion y Sistemas o de quién le sea delegada esta
funcién.

1.8 Recursos compartidos.

Estd terminantemente prohibido compartir los discos duros o las carpetas de los computadores de
escritorio, aunque estén protegidos por contrasefia. Asi mismo, solamente en los casos donde la
informacién se clasificada como publica, podréd exponerse en los portales o herramientas de la
Universidad. Para los demas casos, se debe revisar la clasificacion de los activos de informacién para la
publicacidn segun alli se estipule el acceso, bien sea a través de la red de la Universidad o a través de
repositorios en la nube.

1.9 Todo monitoreo debe ser registrado e informado al jefe inmediato del usuario.
Un usuario puede ser monitoreado bajo previa autorizacién de la autoridad respectiva.

1.10  Acceso no autorizado a los sistemas de informacion de la Entidad.

Los usuarios tienen la prohibicién de obtener acceso a sistemas de informacién a los que no se tiene
privilegios y de alguna forma dafiar o alterar la operacién de dichos sistemas. Esto implica la prohibicion
de capturar contrasenas, llaves de cifrado y otros mecanismos de control acceso que le puedan permitir
obtener acceso a sistemas no autorizados. Se excluye lo estipulado en la politica 4.4.13 “Auditoria
periddica a las contrasefias de los usuarios”.

1.11  Posibilidad de acceso no implica permiso de uso.
Los usuarios no deben leer, modificar, copiar o borrar informacion perteneciente a otro usuario sin la
debida autorizacion de este.
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1.12  Prohibicién a la explotacion de vulnerabilidades de seguridad de los recursos informaticos.

A no ser que exista una aprobacidn por escrito para ello o sea parte de su funcién laboral, los usuarios
no deben explotar las deficiencias de seguridad de los sistemas de informacion para dafiar los sistemas o
la informacion contenida en ellos, obtener acceso a recursos a los cuales no se le ha dado acceso. En el
caso de encontrar vulnerabilidades, estas deben ser reportadas de inmediato a la Oficina Asesora de
Planeacién y Sistemas.

1.13  Dejar sistemas sensibles desatendidos.
Si el usuario estd conectado a un sistema que contiene informacién sensible, éste no debe dejar el
computador desatendido sin cerrar primero la sesién iniciada.

1.14  Notificacién de sospecha de pérdida, divulgacién o uso indebido de informacién sensible.

Si se pierde, se divulga informacién sensible a un tercero no autorizado, o se sospecha de pérdida o de
divulgacidn a un tercero no autorizado, quien se entere debe reportarlo a la mayor brevedad al jefe
inmediato a la Oficina Asesora de Planeacién y Sistemas mediante una comunicacién escrita por el correo
electrénico interno de la Entidad o mediante una llamada telefénica.

1.15 Etiquetadoy presentacion de informacidn de tipo confidencial a los usuarios de computadores.
Informacién de tipo confidencial que sea presentada a un usuario debe indicar explicitamente este nivel
de clasificacidn de la informacién.

1.16  El traslado de equipos debe estar autorizado.

Ningln equipo de computo debe ser reubicado o trasladado sin previa autorizacién. El traslado de los
equipos se debe hacer con las medidas de seguridad necesarias, por el personal autorizado y siguiendo
los procedimientos establecidos para tal fin.

1.17  Control de recursos informaticos entregados a los usuarios.

Cuando un usuario inicie o termine su vinculacion laboral con la universidad, sea trasladado a otra
dependencia o por alguna otra circunstancia deje de utilizar el computador asignado o el recurso
tecnoldgico suministrado con caracter permanente, deberd hacerse igualmente un inventario del estado
del mismo. El funcionario serd responsable de los desperfectos o dafios que por su negligencia haya
ocasionado a la maquina.

1.18  Precauciones para el uso de los recursos informaticos.

Estd prohibida la ingesta de bebidas u otro tipo de alimentos sobre o en las proximidades de cualquiera
de los computadores o aparatos electrénicos de la Entidad, asi como el manejo de sustancias o elementos
gue puedan ocasionar dafios a los mismos.

1.19  Solicitud de préstamo de recursos informaticos.
Toda solicitud para la utilizacién de un recurso informatico, debe venir respaldada por la autorizacidn del
jefe de area respectivo y siguiendo los procedimientos establecidos para ello.
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1.20 Configuracién de sistema operativo de las estaciones de trabajo.

Solamente el funcionario designado por la Oficina Asesora de Planeacion y Sistemas o el responsable del
area de Soporte Técnico estd autorizado para cambiar la configuracién del sistema operativo de las
estaciones de trabajo de los usuarios.

1.21  Uso restringido de modems en las estaciones de trabajo.

Queda prohibido el uso de cualquier dispositivo que permita una conexién directa a redes externas como
Internet en las estaciones de trabajo, incluyendo, pero no limitado a, obtener mdédems, puntos de acceso
moviles (hotspots) y cualquier otra forma de compartir la conexion a Internet de un dispositivo mévil, a
menos que se cuente con aprobacién escrita por parte de la Oficina Asesora de Planeacion y Sistemas.

1.22  Uso de acceso telefdnico a redes y conexién a la red LAN concurrentemente.
No se podra conectar por médem una estacion de trabajo a una red externa, es obligatorio el uso de VPN.

Se prohibe la conexién directa de estaciones de trabajo a redes externas, incluyendo Internet, mediante
cualquier tipo de dispositivo de conexidn, tales como mddems, puntos de acceso movil (hotspots) o
cualquier otro método que permita el acceso no autorizado que interfiera con el buen funcionamiento de
la infraestructura tecnoldgica de la universidad o su seguridad.

El acceso remoto seguro a la red corporativa desde estaciones de trabajo externas se realizard
exclusivamente a través de una conexion VPN (Red Privada Virtual) autorizada por la Oficina Asesora de
Planeacién y Sistemas.

1.23  Niveles de seguridad de los elementos usados en los canales

LA UNIVERSIDAD velara porque los niveles de seguridad de los elementos activos de red usados en los
canales de comunicacidn no se tornen obsoletos frente a las nuevas versiones que los fabricantes
determinen.

1.24  Reporte de incidencias

La Oficina Asesora de Planeacion y Sistemas divulgara esta informacién a los funcionarios o usuarios
internos y externos de las diferentes plataformas y recursos informaticos. De igual manera, asignara
responsables para el tratamiento de los incidentes de seguridad de la informacion, quienes tendran la
responsabilidad de investigar y solucionar los incidentes reportados, tomando las medidas necesarias para
evitar su reincidencia y escalando los incidentes de acuerdo con su criticidad. La alta direccién o a quien
delegue, ison los Unicos autorizados para reportar incidentes de seguridad ante las autoridades; asi
mismo, son los Unicos canales de comunicacién autorizados para hacer pronunciamientos oficiales ante
entidades externas.

Los propietarios de los activos de informacion deben informar a la Oficina Asesora de Planeacién y
Sistemas, los incidentes de seguridad que identifiquen o que reconozcan su posibilidad de materializacion.

La Oficina Asesora de Planeacién y Sistemas debe establecer responsabilidades y procedimientos para
asegurar una respuesta rapida, ordenada y efectiva frente a los incidentes de seguridad de la informacion.
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La Oficina Asesora de Planeacidn y Sistemas debe evaluar todos los incidentes de seguridad de acuerdo a
sus circunstancias particulares y escalar a quien corresponda aquellos en los que se considere pertinente.

La Oficina Asesora de Planeacién y Sistemas debe designar personal calificado, para investigar
adecuadamente los incidentes de seguridad reportados, identificando las causas, realizando una
investigacion exhaustiva, proporcionando las soluciones y finalmente previniendo que la situacion o
evento se repita, estableciendo planes de mitigacién y controles.

La Oficina Asesora de Planeacion y Sistemas debe crear bases de conocimiento para los incidentes de
seguridad presentados con sus respectivas soluciones, con el fin de reducir el tiempo de respuesta para
los incidentes futuros, partiendo de dichas bases de conocimiento.

La Oficina Asesora de Planeacidn y Sistemas debe analizar los incidentes de seguridad que le son escalados
y activar el procedimiento de contacto con las autoridades, cuando lo estime necesario.

Todos los funcionarios de la Universidad y el personal provisto por terceras partes son responsables de
reportar cualquier evento o incidente relacionado con la informacidn y/o los recursos tecnoldgicos a la
mayor brevedad posible a la Oficina Asesora de Planeacion y Sistemas.

Todos los funcionarios, en caso de conocer la pérdida o divulgacion no autorizada de informacion
clasificada como uso interno, reservada o restringida, deben notificarlo a la Oficina Asesora de Planeacion
y Sistemas para que se registre y se le dé el tramite necesario.

2. Politicas de Uso de las Contrasefias

2.1.Confidencialidad de las contrasefias.

La contrasefia que cada usuario asigna para el acceso a los sistemas de informacion, debe ser personal,
confidencial e intransferible, cada usuario debe velar porque sus contrasefias no sean vistas y aprendidas
por otras personas ni deben ser escritas en ningin medio impreso o magnético.

2.2.Uso de diferentes contrasefias para diferentes recursos informaticos.

Para impedir el compromiso de multiples recursos informaticos, cada usuario debera utilizar diferentes
contrasefias para cada recurso al que tiene acceso. Esto involucra asi mismo a los equipos de
comunicacion (firewall, routers, switches, servidores de control de acceso, otros) y a los administradores
de los mismos.

2.3.ldentificacién Unica para cada usuario.

Cada usuario tendra una identificacién Unica en cada sistema al que tenga acceso, acompafiado de un
elemento para su autenticacién (contrasefia) de cardcter personal y confidencial para la utilizacion de los
recursos tecnoldgicos necesarios para sus labores.
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2.4.Cambios periddicos de contrasefias.
Todos los usuarios deben ser automaticamente forzados a cambiar su contrasefia por lo menos una vez
cada 30 dias.

2.5.Longitud minima de contrasefas.

Para la seguridad de la informacidn, las contrasefias deben tener al menos ocho caracteres, combinando
letras mayusculas, minusculas, nimeros y simbolos. El sistema validara su complejidad al crearlas,
rechazando las débiles. Evite palabras comunes y cambie las contrasenas periédicamente.

2.6.Contrasefias deben ser dificiles de adivinar.
Las contrasefias no deben ser nombres propios ni palabras del diccionario, debe ser una mezcla de
numeros y letras dificil de adivinar.

2.7.Prohibicién de contrasefias ciclicas.

No se debe generar contrasefias compuestas por una combinacion fija de caracteres y una combinacion
variable pero predecible. Un ejemplo de este tipo de contrasenas prohibidas es “Enero-2022" que segun
la politica 2.6 “Contrasefias deben ser dificiles de adivinar” es una contrasefia vélida, pero al mes siguiente
pasa a ser “Febrero-2023" y asi sucesivamente.

2.8.Las contrasefias creadas por usuarios no deben ser reutilizadas.

El usuario no debe generar una contraseia idéntica o sustancialmente similar a una que ya haya utilizado
anteriormente. Esta politica es complementada por la politica 4.4.7 “Prohibicién de contraseias ciclicas”
y por la 4.9.17 “Archivo histdrico de contrasefas”.

2.9. Almacenamiento de contrasefias.

Ninguna contrasefia debe ser guardada de forma legible en archivos “batch”, scripts, macros, teclas de
funcién de terminal, archivos de texto, en computadores o en otras ubicaciones en donde personas no
autorizadas puedan descubrirlas o usarlas. Ningln usuario bajo ninguna circunstancia estd autorizado
para tener su contrasefa en cualquier medio impreso, con excepcion de lo contemplado en la politica
4.10.3 “Almacenamiento de contrasefias de administrador”.

2.10. Almacenamiento seguro de contraseiias.

En el caso de ser necesario almacenar contrasefias porque por su cantidad la memorizacién se dificulta,
se debe solicitar a la Oficina Asesora de Planeacion y Sistemas la instalacidn de un sistema de cifrado
fuerte, aprobado para este fin.

2.11. Sospechas de compromiso deben forzar cambios de contrasefia.
Toda contrasefia debera ser cambiada de forma inmediata si se sospecha o se conoce que ha perdido su
confidencialidad.

2.12. Revelacion de contraseias prohibida.
Bajo ninguna circunstancia estd permitido revelar la contraseia a empleados o a terceras personas. La
contrasefia personal no debe ser digitada en presencia de terceras personas, asi sean funcionarios de la
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Entidad. Ningln usuario debera intentar obtener contrasefias de otros usuarios, excluyendo lo
contemplado en la politica 2.13 “Auditoria periddica a las contrasefias de los usuarios”.

2.13. Auditoria periddica a las contrasefias de los usuarios.

Solamente una Auditoria de Sistemas (interna o externa) o personal autorizado por la Oficina Asesora de
Planeacién y Sistemas realizaran auditorias a las bases de datos de las contrasefias de los usuarios, para
determinar quiénes estan incumpliendo las politicas de seguridad.

2.14. Todas las estaciones deben tener un sistema de control de acceso.

Para proteger la informacién de la Universidad de Caldas, es obligatorio que todos los computadores y
dispositivos tecnoldgicos usados para el trabajo, tanto dentro como fuera de las sedes, tengan un sistema
de control de acceso. Esto significa que solo personas autorizadas podran usar estos equipos. La Oficina
Asesora de Planeacién y Sistemas decidird qué sistemas de control de acceso son validos y seguros. Esta
medida se aplica siempre, sin importar donde se encuentre el equipo, para asegurar que la informacién
esté protegida en todo momento.

2.15. Uso obligatorio de contraseia en el protector de pantalla.
Todas las estaciones de trabajo de los usuarios deben tener activado el protector de pantalla protegido
por contrasefia, el cual debe activarse luego de un periodo de ausencia no mayor a tres (3) minutos.

2.16. Uso de papel tapiz y protector de pantalla.

Todas las estaciones de trabajo deben utilizar el papel tapiz y el protector de pantalla institucional o el
estandar de Windows, no se debe instalar un papel tapiz diferente de estos estandares. Al reingresar a la
sesion, se debe solicitar contrasefia.

2.17. Reporte de cambio en las responsabilidades de los usuarios al Administrador de Seguridad.

La Oficina de Gestién Humana debe reportar por medio de un correo electrénico, de manera oportuna a
la Oficina Asesora de Planeacidn y Sistemas, todos los cambios significantes en las responsabilidades de
un usuario, de su estado laboral, de su ubicacidn dentro de la organizacidn, con el fin de mantener el
principio de seguridad informatica.

3. Politicas de Uso de la Informacion

3.1.Divulgacidn de la informacién manejada por los usuarios de la entidad

La Universidad solo compartira la informacién de un usuario almacenada en sus sistemas cuando este lo
autorice por escrito, cuando una ley asi lo exija, o en situaciones especificas detalladas en este documento
o en las politicas de proteccion de datos personales de la Universidad.

3.2.Transferencia de datos solo a organizaciones con suficientes controles.
La Universidad solo compartira informacién privada con terceros que garantizan por escrito su proteccion
adecuada, excepto cuando la ley lo exija. En convenios interinstitucionales, como practicas académicas,
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se aplicaran estos mismos criterios. Para proteger datos sensibles, los PDF con informacién confidencial o
internamente iran cifrados con una clave enviada por separado. Dada la especial proteccién de datos de
nifios, nifias y adolescentes en Colombia, la Universidad extremara estas medidas cuando la informacién
corresponda a este grupo, obteniendo siempre el consentimiento informado de sus representantes
legales para cualquier transmision o uso de sus datos.

3.3.Registro de las compaiiias que reciben informacidn privada.
Ningun personal de la universidad esta autorizado para entregar informacién a terceros, salvo en los
casos que la ley asi lo establezca.

3.4.Transferencia de la custodia de informacién de un funcionario que deja LA UNIVERSIDAD

Cuando un empleado se retira de LA UNIVERSIDAD, su jefe inmediato debe revisar tanto los archivos
magnéticos, correo electronico como documentos impresos para determinar quién se encargara de dicha
informacién o para ejecutar los métodos para la destruccion de la informacion.

3.5.Transporte de datos sensibles en medios legibles.

Si se transporta informacion sensible en medios legibles por el computador (cintas magnéticas, CD’s,
discos dpticos), la informacidn debera ser encriptada, siempre y cuando el receptor acepte el intercambio
de datos cifrados.

3.6.Datos sensibles enviados a través de redes externas deben estar encriptados.

Si se ha de transmitir datos sensibles a través de cualquier canal de comunicacion externo, dichos datos
deben ser enviados en forma encriptada, siempre y cuando el receptor tenga los recursos necesarios y
acepte el intercambio de datos cifrados.

4. Politicas del Uso de Internet y Correo Electrénico

4.1.Prohibicion de uso de Internet para propdsitos personales.

El uso de Internet esta limitado exclusivamente para propdsitos laborales. Los usuarios de Internet deben
ser advertidos sobre la existencia de recursos tecnoldgicos que generan registros sobre las actividades
realizadas. Esta politica se complementa con la politica 1.1 “Instrucciones para el uso de recursos
informaticos”.

4.2.Formalidad del correo electrénico.

El correo electrénico interno de la Universidad es una herramienta de comunicacion laboral. Por lo tanto,
su uso debe ser para fines relacionados con las actividades de la institucién. La supervisidon del correo
electrénico se realizard de manera excepcional y justificada, cuando existan indicios razonables de
incumplimiento de las politicas de la Universidad o de la ley. La supervisién se limitard a revisar el
contenido de los correos electrénicos estrictamente relacionados con la investigacién en curso, y se
realizard con la autorizacidn previa de la Secretaria General de la universidad.




<5 | RECTORIA

4.3.Preferencia por el uso del correo electrdnico.
Debe preferirse el uso del correo electrénico al envio de documentos fisicos siempre que las circunstancias
lo permitan.

4.4.Uso de correo electrénico.
La cuenta de correo asignada es de caracter individual por lo cual ningin empleado bajo ninguna
circunstancia debe usar la cuenta de otro empleado.

4.5.Revision del correo electrdnico.
Todos los usuarios que dispongan de correo electrdnico estan en la obligacién de revisarlo al menos dos
veces diarias. Asi mismo, es su responsabilidad mantener espacio libre en el buzén.

4.6.Mensajes prohibidos.

El correo electrénico de la Universidad es una herramienta de comunicacion laboral. Se prohibe su uso
para la difusién de contenidos que inciten a la discriminacién, al odio, a la violencia, o que vulneren los
derechos fundamentales de las personas, asi como la transmisién de mensajes pornograficos o que
constituyan acoso. Se restringe el uso del correo electrénico para fines religiosos o politicos que impliquen
proselitismo o la imposicién de creencias a otros. Se permite el uso moderado del correo electrénico para
comunicaciones personales o ludicas, siempre que estén relacionados con fines laborales, ni vulnere
derechos de otros. La Universidad promueve un ambiente de respeto y tolerancia, donde se respetan los
derechos fundamentales de las personas, la libertad de expresién y la libertad de conciencia.

4.7.Restriccidn para el envio masivo de mensajes de correo electrdnico a nivel interno.

Tan Solo personal autorizado y habilitado en la plataforma de correos podra enviar mensajes de correo
electrénico dirigidos a todos los funcionarios, docentes o estudiantes de LA UNIVERSIDAD, siempre en
ejercicio de sus funciones.

4.8.Restriccidn para el envio masivo de mensajes de correo electrénico a nivel externo.
Solo personal autorizado podra solicitar a la Oficina Asesora de Planeacidn y Sistemas, el envio masivo de
mensajes de correo electrdnico dirigidos a usuarios, clientes o proveedores de la universidad.

4.9. Acciones para frenar el SPAM.
En el caso de recibir un correo no deseado y no solicitado (también conocido como SPAM), el usuario debe
abstenerse de abrirlo y avisar inmediatamente a la Oficina Asesora de Planeacidn y Sistemas.

4.10. Direcciones de correo institucionales.

Todas las direcciones de correo electrdnico asignadas a los usuarios internos de la universidad deben
corresponder al dominio de la universidad sobre las diferentes plataformas contratadas (Google,
Microsoft). En general se puede utilizar el primer nombre y primer apellido de la persona, separado por
un punto o su funcidn dentro de la organizacién como nombre vdlido de usuario. No deben asignarse
direcciones externas de caracter personal.
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4.11. Todo buzdn de correo debe tener un responsable.
Todo buzdn de correo asignado debe tener una persona responsable de su administracién, incluidos los
buzones de las aplicaciones.

4.12. Enviando software e informacidn sensible a través de Internet.
Software e informacién sensible de LA UNIVERSIDAD que requiera ser enviado por Internet debe
transmitirse con la mayor seguridad posible acordada entre las partes.

4.13. Intercambio de informacidn a través de Internet.
La informacién interna puede ser intercambiada a través de Internet pero exclusivamente para propdsitos
laborales, con la debida aprobacidn y usando los mecanismos de seguridad apropiados.

5. Politicas de la Intranet y Sitios Web de LA UNIVERSIDAD

5.1.Reglas de uso de la Intranet.

LA UNIVERSIDAD utiliza la intranet como un recurso de publicacién de los documentos que rigen la
relacién entre ésta y los funcionarios, por lo tanto, el funcionario debe consultar la intranet
permanentemente, asi como todos los documentos que en ella se encuentran publicados.

5.2.Prohibicién de publicitar la imagen de LA UNIVERSIDAD en sitios diferentes a los institucionales.

La publicacion de logos, marcas o cualquier tipo de informacién sobre la universidad o sus actividades en
Internet solo podra ser realizada a través de las paginas institucionales de la misma En consecuencia, se
encuentra terminantemente prohibido el manejo de esta informacion en pdginas personales de los
funcionarios.

5.3. Prohibicién establecer conexiones a los sitios web de la entidad

Para proteger la seguridad de la informacién y la integridad de la imagen de la universidad, se prohibe
establecer enlaces o cualquier otro tipo de conexidn a los sitios web institucionales desde sitios web o
paginas particulares de funcionarios, salvo autorizacion previa de las directivas. Esta restriccién incluye,
pero no se limita a, la creacién de marcos electrénicos que muestren contenido de los sitios web de la
Universidad en sitios externos, el uso de nombres comerciales o marcas de la universidad en sitios no
institucionales, y la inclusion de metaetiquetas con nombres o marcas de la universidad en sitios externos.

La autorizacion para establecer enlaces a los sitios web de la Universidad se concedera Unicamente en
casos justificados, cuando se demuestre que la conexidn no representa un riesgo para la seguridad de la
informacién ni para laimagen de la institucion. Las solicitudes de autorizacidon deberdan dirigirse a la Oficina
Asesora de Planeacion y Sistemas.

5.4.Prohibicién de anuncios en sitios web particulares.
Para proteger la imagen institucional y evitar confusiones, se prohibe a los funcionarios de la universidad
utilizar sus sitios web personales para promocionar productos o servicios personales usando la imagen o
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nombre de la Universidad, difundir opiniones que puedan ser interpretadas como funcionarios de la
Universidad, a menos que cuenten con autorizacidén expresa, utilizar el logo, la marca o cualquier otro
elemento distintivo de la universidad sin autorizacion previa, o crear sitios web que simulen ser oficiales
de la Universidad o que induzcan un error sobre su afiliacion con la institucién. Esta prohibicion se
extiende a la inclusién de dibujos o disefios que puedan llevar a los visitantes a creer que existe un vinculo
oficial entre el sitio web personal y la universidad.

6. Politicas Generales de la Oficina Asesora de Planeacion y Sistemas

6.1.Cuando realizar valoracién de riesgos.

Para garantizar la proteccion de los activos de informacion de la Universidad, se realizard un analisis de
riesgos exhaustivo de los recursos informaticos criticos, incluyendo servidores, bases de datos,
aplicaciones y redes, al menos una vez al afio. Este analisis sera realizado por el equipo de seguridad de la
informacién, utilizando una metodologia de evaluacién de riesgos reconocida. Ademas, se realizara un
analisis de riesgos siempre que se produzcan cambios significativos en los recursos informaticos, tales
como la implementacién de nuevos sistemas, la modificacién de configuraciones de seguridad, o la
incorporacion de nuevas tecnologias. También se llevara a cabo un andlisis de riesgos ante la identificacidn
de nuevas amenazas en el entorno, tales como ataques cibernéticos, vulnerabilidades de software o
desastres naturales. Los resultados de cada analisis de riesgos seran documentados en un informe
detallado, que incluird la identificacidon de riesgos, la evaluacién de su impacto y probabilidad, y la
definicion de medidas de mitigacién. Este informe serd utilizado para la toma de decisiones y la mejora
continua de la seguridad de la informacién.

6.2.Restriccion por acceso telefénico e Internet sobre recursos tecnolégicos de uso interno a clientes
externos.

Para proteger la informacion confidencial y la seguridad de los sistemas de la Universidad, el acceso
telefénico o a Internet para terceros solo se concedera en casos excepcionales y debidamente justificados.
En caso de aprobacién, se otorgaran privilegios de acceso minimos y especificos, limitados a los recursos
y funciones estrictamente necesarios para la actividad justificada. El acceso sera temporal, con una
vigencia claramente definida y limitada al periodo de tiempo requerido. Se utilizardn mecanismos de
control de acceso seguros y aprobados por la Oficina Asesora de Planeacion y Sistemas, tales como las
VPN, y se realizara una auditoria periddica para verificar el cumplimiento de estas politicas. Al finalizar el
periodo de acceso autorizado, se procedera a la revocacién inmediata de los privilegios otorgados.

6.3.Los computadores multiusuario y sistemas de comunicacién deben tener controles de acceso fisico
apropiados.

Para salvar la informacidn sensible y los activos tecnoldgicos de la Universidad, todos los computadores

multiusuario, equipos de comunicaciones y demds dispositivos que almacenen o procesen datos

confidenciales, asi como el software licenciado propiedad de la institucidn, deberan ser ubicados en

centros de cémputo seguros. Estos centros contaran con puertas cerradas y controles de acceso fisico
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rigurosos, tales como sistemas de tarjetas de proximidad, registros de accesos detallados y/o
videovigilancia constante. Ademads, se implementaran medidas de seguridad ldgica, incluyendo firewalls,
sistemas de deteccién de intrusiones y cifrado de datos, para proteger los activos de amenazas
cibernéticas. El acceso a los centros de computo estard restringido al personal autorizado, siguiendo un
procedimiento de autorizacidon formal que garantiza la trazabilidad y el control de acceso. Se realizaran
auditorias periddicas para verificar el cumplimiento de estas politicas y se estableceran planes de
contingencia para responder a posibles incidentes de seguridad.

6.4.Entrenamiento compartido para labores técnicas criticas.
Al menos dos personas deben tener la misma capacidad técnica para la adecuada administracion de los
sistemas de informacioén criticos de LA UNIVERSIDAD.

6.5.Preparacion y mantenimiento de planes para la recuperacién de desastres y para respuesta a
emergencias.

Para asegurar la continuidad de las operaciones y la proteccién de la informacidn, cada sistema y recurso
informatico critico de la Universidad contara con un plan de contingencia detallado para la restauracién
de la operacién. Este plan incluye la identificacién de los sistemas criticos, los tiempos de recuperacion
objetivo, los procedimientos de respaldo y restauracion, y los roles y responsabilidades del personal
involucrado. Se elaborara, actualizard y probard periédicamente un plan integral de recuperacién de
desastres, simulando diversos escenarios de interrupcién, para garantizar la disponibilidad de los sistemas
y computadores criticos en caso de desastre. Ademas, se establecerdn planes de respuesta a emergencias
informaticas, que definiran los procedimientos para la deteccidn, notificacién y resolucion de incidentes
de seguridad. Estos podran incluir la creacion de un equipo de respuesta a emergencias informaticas, con
personal capacitado y roles definidos. Todos estos planes se integraran en el Plan de Contingencia y
Continuidad de la Universidad, que sera revisado y actualizado periédicamente para reflejar los cambios
en la infraestructura tecnoldgica y las amenazas emergentes.

6.6. Personal competente en el Centro de Computo para dar pronta solucion a problemas.

Para garantizar la disponibilidad y el rendimiento dptimo de los sistemas de informacién, el Centro de
Cémputo contara con un equipo de personal técnico competente o empresa tercerizada, con habilidades
y certificaciones actualizadas en las tecnologias utilizadas. Este equipo serd responsable de Ia
monitorizacién proactiva de los sistemas, la deteccidon temprana de posibles problemas, la resolucidn
eficiente de incidentes y la implementacién de medidas preventivas para minimizar los riesgos. En caso
de ser necesario, se podra delegar la solucidn de problemas especificos a terceros especializados,
seleccionados mediante un proceso riguroso que garantice el cumplimiento de los estandares de
seguridad y confidencialidad de la Universidad. Se estableceran acuerdos de nivel de servicio (SLA) claros,
gue definiran los tiempos de respuesta y resolucidn de incidentes, asi como las responsabilidades de cada
parte. Quien debera informar las actuaciones adelantadas durante el incidente.
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6.7.Chequeo de virus en archivos recibidos en correo electrdnico.

La Oficina Asesora de Planeacién y Sistemas debe asegurar que todos los archivos descargados de Internet
sean chequeados por un software de deteccidon de virus informatico, antes de ser transferidos a los
computadores de los usuarios.

7. Politicas para Desarrolladores de Software

7.1. Ambientes separados de produccién y desarrollo.
Todo sistema o aplicativo debe contar con ambiente de desarrollo y ambiente de produccion. La Oficina
Asesora de Planeacién y Sistemas es responsable de controlar y verificar el cumplimiento de esta politica.

7.2.Cumplimiento del procedimiento para cambios y/o actualizaciones.
Todo cambio y/o actualizacion en los sistemas de informacidn que se encuentren en produccion, debe
cumplir con los procedimientos establecidos para tal fin.

7.3.Documentacion de cambios y/o actualizaciones.
Todo cambio y/o actualizacion en los sistemas de informacidn que se encuentren en produccion, debe
tener la documentacion respectiva.

7.4.Catalogacion de programas.
Debe cumplirse con el procedimiento establecido para pasar programas del ambiente de desarrollo al
ambiente de produccidn previa prueba por parte del drea encargada.

7.5.Medidas de seguridad deben ser implantadas y probadas antes de entrar en operacion.
Todos los controles de seguridad para los sistemas de informacién deben ser implantados y probados
sobre ambientes de pruebas o desarrollo y antes que dicho sistema entre en operacién.

7.6.Incorporacion de contrasefias en el software.
Ninguna contrasefia deberd ser incorporada en el cddigo de un software desarrollado o modificado por
LA UNIVERSIDAD, para permitir que las contrasefas sean cambiadas con la regularidad establecida en la
politica 2.4 “Cambios periédicos de contrasefas”.

7.7.Acceso del usuario a los comandos del sistema operativo.

Después de haber iniciado una sesidn, el usuario debe mantenerse en menus que muestren solo las
opciones habilitadas para dicho usuario y de esta manera impedir la ejecucién de comandos del sistema
operativo y la divulgacion de las capacidades del sistema.

7.8.Se requieren registros de auditoria en sistemas que manejan informacién sensible.
Todo sistema que maneje informacion sensible para LA UNIVERSIDAD debe generar registros de auditoria
gue guarde toda modificacién, adicién y eliminacion de dicha informacion.
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7.9.Registros para los usuarios privilegiados en los sistemas en produccién que lo permitan.
Toda actividad realizada en los sistemas por usuarios con privilegios de administracién debe ser
registrada, si los mismos lo permiten, o de lo contrario debe existir un procedimiento alterno de control.

7.10. Los registros del sistema deben incluir eventos relevantes para la seguridad.

Los sistemas de computacidn que manejan informacién clasificada como sensible registraran de forma
exhaustiva todos los eventos de seguridad relevantes. Estos registros incluirdn, como minimo, la fecha'y
hora del evento, el usuario o sistema involucrado, el tipo de evento, el origen del evento y una descripcién
detallada del mismo. Se registraran, entre otros, los siguientes eventos: intentos fallidos de autenticacion,
intentos de acceso no autorizado, modificaciones a la configuracién del sistema, modificaciones a las
aplicaciones, y cualquier actividad que pueda comprometer la confidencialidad, integridad o
disponibilidad de la informacién.

7.11. Resistencia de los registros contra desactivacion, modificacion y eliminacion.
Los mecanismos para detectar y registrar eventos de seguridad informatica significativos deben ser
resistentes a ataques, en los sistemas que permitan dicha configuracién. Estos ataques incluyen intentos
por desactivar, modificar o eliminar el software de registro y/o los registros mismos.

7.12. Procesos controlados para la modificacién de informacién del negocio en produccion.

La modificacién de informacién en produccién debe darse Unicamente mediante procesos con privilegios
dentro de la aplicacién que maneja dicha informacién. Esto con el fin de evitar que la informacién pueda
ser modificada por medios diferentes a los canales establecidos. Se excluyen los casos de emergencia,
previa autorizacidn de la Oficina Asesora de Planeacién y Sistemas.

7.13. Validacién de entradas en los desarrollos.

El desarrollador debe tener en cuenta durante la elaboracidn de la aplicacidn, la validacién de las entradas
de cddigo con el objeto de evitar la ejecucidn de comandos que pongan en riesgo la seguridad de los
sistemas.

7.14. Disefio de seguridad para aplicaciones.

El esquema de seguridad de cada aplicacidn se elaborara en estricta conformidad con las politicas de
seguridad de la informacion vigentes de la Universidad, incluyendo, pero no limitandose a, la Politica de
Control de Acceso y la Politica de Proteccién de Datos. Este esquema detallard los mecanismos de
autenticacién, autorizacidn, gestidn de sesiones, proteccion de datos y registro de eventos, y debera
alinearse con las mejores practicas de seguridad de la industria. La aprobacién del esquema requerira la
revisién y autorizacién de la Oficina Asesora de Planeacion y Sistemas.

7.15. Personas autorizadas para leer los registros de auditoria.

Los registros de sistemas y aplicaciones no deben estar disponibles para personal no autorizado. Personal
no autorizado es aquel que no pertenece a auditoria interna o externa, personal de seguridad informdtica,
personal de administracién de sistemas o administradores de bases de datos.
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7.16. histdrico de contrasefias.

En todo sistema multiusuario, software del sistema o software desarrollado localmente se debe mantener
un archivo histdrico encriptado de las contraseias anteriores. Este archivo debera ser usado para prevenir
gue un usuario seleccione una contraseiia ya usada y debe contener como minimo las ultimas cinco (5)
contrasefias de cada usuario. Esta politica rige a partir de la fecha de liberacién de este documento.

8. Politicas para Administradores de Sistemas

La Universidad podra delegar la administracion de sus plataformas tecnolégicas a terceros, con quienes
se establecerdn acuerdos contractuales que incluyan la divulgacion y el cumplimiento obligatorio de las
politicas de seguridad de la informacidn vigentes. Se detallaran especificamente las politicas de acceso,
gestidon de datos y proteccion de la infraestructura tecnoldgica. La Universidad supervisara activamente
el cumplimiento de estas politicas por parte de los terceros. En caso de que personal interno asuma estas
funciones, se aplicaran las mismas politicas.

8.1.Soporte para usuarios con privilegios especiales.

Todos los sistemas y computadores multiusuario de la Universidad soportardn cuentas de administrador
con privilegios elevados, necesarias para las labores administrativas. Estos privilegios se asignaran
exclusivamente a personal autorizado, mediante un proceso formal y documentado. Se implementara un
sistema de control de acceso basado en roles (RBAC) para gestionar los privilegios de administrador, y se
realizardn auditorias periddicas del uso de estos privilegios

8.2.Los privilegios de acceso a los sistemas de informacién otorgados a un usuario terminan cuando el
usuario finaliza su vinculo contractual con la universidad.

Todos los privilegios sobre los recursos informaticos de LA UNIVERSIDAD otorgados a un usuario deben

eliminarse en el momento que éste abandone la universidad y la informacion almacenada queda en

manos de su jefe inmediato para aplicar los procedimientos de retencién o destruccion de informacion.

8.3.Cuando y como pueden asignar contrasefas los administradores
Las contrasenfias iniciales otorgadas por el administrador deben servir Unicamente para el primer ingreso
del usuario al sistema. En ese momento el sistema debe obligar al usuario a cambiar su contrasefia.

8.4.Limite de intentos consecutivos de ingreso al sistema.

El sistema limitara a tres (3) los intentos consecutivos de inicio de sesidn con contrasefia incorrecta. Tras
el tercer intento fallido, se aplicard un bloqueo temporal de la cuenta por un periodo de 15 minutos. En
caso de conexiones remotas, la sesidon serd desconectada inmediatamente. Se registraran todos los
intentos fallidos en un registro de auditoria. El desbloqueo de cuentas suspendidas requerira la
intervencién del administrador, quien verificard la identidad del usuario antes de reactivar la cuenta.
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8.5.Cambio de contrasefas por defecto.

Todas las contraseiias por defecto de equipos y sistemas nuevos se cambiaran durante el proceso de
configuracion inicial, antes de su puesta en produccion, siguiendo los lineamientos de la politica 2.6,
"Contrasefias deben ser dificiles de adivinar". Se registraran todos los cambios de contrasefas por defecto
en un registro de auditoria. El sistema prevendra la reutilizacidn de contrasefias por defecto. El personal
responsable de la instalacién y configuracion de los equipos y sistemas serd el encargado de realizar el
cambio de contrasefas.

8.6.Cambio de contrasefas después de compromiso detectado en un sistema multiusuario.

Si un sistema multiusuario utiliza contrasefias como su sistema de control de acceso principal, el
administrador del sistema debe asegurarse de que todas las contrasefias del mismo sean cambiadas de
formainmediata si se conoce evidencia de que el sistema ha sido comprometido. En este caso los usuarios
deben ser advertidos de cambiar su contrasefia en otros sistemas en los que estuvieran utilizando la
misma contrasefia del sistema en cuestion.

8.7.Brindar acceso a personal externo.

Los Administradores de Sistemas garantizardn que personas ajenas a la Universidad, incluyendo
individuos no empleados, contratistas o consultores, no dispongan de privilegios de acceso a los recursos
tecnoldgicos internos de la Institucidon. Cualquier excepcidn a esta norma requerird una autorizacion
escrita y formalizada por la Oficina Asesora de Planeacidn y Sistemas, la cual especificard los privilegios
otorgados, el periodo de validez y las condiciones de uso. Se implementaran registros de auditoria para
monitorizar y controlar el acceso de terceros a los recursos tecnoldgicos.

8.8.Acceso a terceros a los sistemas de la organizacidn requiere de un contrato firmado.

Previo al otorgamiento de acceso a terceros a los recursos tecnoldgicos de la Universidad, se formalizara
un contrato que defina claramente los términos y condiciones del acceso, incluyendo los recursos
especificos a los que se permitira el acceso, el alcance de los privilegios otorgados, el periodo de validez
del acceso, y las responsabilidades del tercero en materia de seguridad de la informacion. El contrato
incluira clausulas sobre los derechos de la Universidad, las obligaciones de confidencialidad del tercero, y
las consecuencias del incumplimiento. Se designara un responsable para supervisar el cumplimiento del
contrato, y se realizaran auditorias periddicas del acceso del tercero.

8.9.Restriccidon de administracion remota a través de Internet.
La administracidn remota desde Internet no es permitida a menos que se utilicen mecanismos para cifrado
(VPN) del canal de comunicaciones.

8.10. Dos usuarios requeridos para todos los administradores.

Los administradores de sistemas multiusuario dispondran de dos cuentas de usuario separadas: una con
privilegios de administrador y otra con privilegios de usuario estandar. La cuenta de administrador se
utilizara exclusivamente para tareas administrativas, mientras que la cuenta de usuario estandar se
utilizara para las actividades diarias. Esta separacion de privilegios minimiza el riesgo de erroresy ataques,
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y facilita la auditoria de las actividades administrativas. El uso de la cuenta de administrador se registrara
en un registro de auditoria.

8.11. Privilegios por defecto de usuarios y necesidad de aprobacidn explicita por escrito.
Sin autorizacion escrita de la Oficina Asesora de Planeacion y Sistemas, los administradores no deben
otorgarle privilegios de administracién a ningln usuario.

8.12. Negacion por defecto de privilegios de control de acceso a sistemas cuyo funcionamiento no es
apropiado.

Si un sistema de control de acceso no estd funcionando adecuadamente, el administrador debe negar

todo intento de acceso hasta que su operacidon normal se haya recuperado.

8.13. Remocidn de software para la deteccion de vulnerabilidades cuando no esté en uso.

Las herramientas de deteccién de vulnerabilidades usadas por los administradores se deben desinstalar
cuando no estén operativas o implementar un mecanismo de control de acceso especial basado en
contrasefias o en cifrado del software como tal.

8.14. Manejo administrativo de seguridad para todos los componentes de la red.

Los parametros de configuracion de todos los dispositivos conectados a la red de LA UNIVERSIDAD deben
cumplir con las politicas y estandares internos de seguridad. Si se contrata un tercero para su
administracion, este deberd garantizar el cumplimiento de esta politica.

8.15. Captura de informacién en casos de sospecha de crimen informatico o abuso.

Ante la sospecha de un incidente de seguridad informatica, se procederd a la recoleccién inmediata de
evidencia para su uso en investigaciones, procesos judiciales o acciones disciplinarias. La informacién para
recolectar incluird, como minimo, la configuracion actual del sistema, copias de seguridad, registros de
eventos, archivos potencialmente comprometidos y cualquier otra informaciéon relevante para la
investigacion. La recoleccién de evidencia se realizara siguiendo un procedimiento documentado que
garantice la integridad y autenticidad de la informacién, y se mantendra una cadena de custodia detallada.
La evidencia se almacenara de forma segura en un dispositivo externo y protegido.

8.16. Sincronizacidn de relojes para un registro exacto de eventos en la red.
Los dispositivos multiusuario conectados a la red interna de LA UNIVERSIDAD deben tener sus relojes
sincronizados con la hora oficial.

8.17. Revision regular de los registros del sistema.
La Oficina Asesora de Planeacién y Sistemas debe revisar regularmente los registros de cada uno de los
diferentes sistemas para tomar accion oportuna sobre los eventos relevantes de seguridad informatica.
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8.18. Confidencialidad en la informacién relacionada con investigaciones internas.

Hasta que no se hayan presentado cargos o se haya tomado alguna accidn disciplinaria, toda investigacidn
relacionada con abusos de los recursos tecnoldgicos o actividad criminal debe ser confidencial para
mantener la reputacién del funcionario.

8.19. Informaciéon con multiples niveles de clasificaciéon en un mismo sistema.
Si un sistema o computador maneja informacién con diferentes niveles de sensibilidad, los controles
usados deben ser los adecuados para proteger la informacidn mas sensible.

8.20. Segmentacion de recursos informaticos por prioridad de recuperacion.

Se debe establecer y usar un marco légico para la segmentacion de recursos informaticos por prioridad
de recuperacion. Esto hard que los sistemas mds criticos sean recuperados primero. Todos los
departamentos deberdn usar el mismo marco para preparar los planes de contingencia a los sistemas de
informacién.

8.21. Software de identificacion de vulnerabilidades.

Implementar un programa continuo de gestion de vulnerabilidades que incluye escaneos automatizados
semanales con herramientas especializadas, pruebas de penetracién (minimo 1 por afio) realizadas por
expertos externos y la aplicacidon inmediata de parches de seguridad para todas las vulnerabilidades
criticas detectadas. Este programa debe complementarse con revisiones periédicas de la configuracion de
seguridad y la capacitacién del personal en buenas practicas de seguridad informatica.

8.22. Uso de controles de acceso para sistemas informaticos.
Todo computador que almacene informacién sensible de LA UNIVERSIDAD debe tener un sistema de
control de acceso para garantizar que esta informacién no sea modificada, borrada o divulgada.

8.23. Mantenimiento preventivo en computadores y sistemas de comunicacion.
Se debe realizar mantenimiento preventivo regularmente en todos los computadores y sistemas para que
el riesgo de falla se mantenga en un nivel bajo.

9. Politicas de Backup

9.1.Periodo de almacenamiento de registros de auditoria.

Los registros de aplicacion que contienen eventos relevantes de seguridad deben ser almacenados por un
periodo minimo de doce (12) meses en un sistema centralizado de gestidn de registros de seguridad
(SIEM). Durante este periodo, los registros deben ser protegidos mediante cifrado y controles de acceso
basados en roles (RBAC) para garantizar su integridad y confidencialidad. Se debe implementar un proceso
de revision y andlisis periddico de los registros para detectar y responder a incidentes de seguridad de
manera proactiva. Ademas, se debe establecer un procedimiento para la exportacion y el andlisis forense
de los registros en caso de incidentes de seguridad.
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9.2.Tipo de datos a los que se les debe hacer backup y la frecuencia.

A toda informacion sensible y software critico de la universidad residente en los recursos informaticos, se
le debe hacer backup con la frecuencia necesaria soportada por los planes de contingencia. Se deben
hacer pruebas periédicas para garantizar el buen estado de la informacidn almacenada.

9.3.Numero de copias sobre informacién sensible.

Se generaran al menos dos copias de seguridad de cada conjunto de datos criticos. Una copia se
almacenara en un medio fisico diferente al original y en una ubicacion geografica distinta, para proteger
contra desastres locales. La segunda copia se resguardara en un entorno de nube seguro, con cifrado y
controles de acceso estrictos. El procedimiento de respaldo, que forma parte integral de esta politica,
detallard los tipos de respaldo, las frecuencias, los medios de almacenamiento permitidos, los
responsables y los pasos para la restauracion segura de los datos.

10. Politicas de Uso de Firewall

10.1. Deteccion de intrusos.

Todos los segmentos de red, incluyendo redes cableadas e inaldmbricas, zonas desmilitarizadas (DMZ) y
conexiones de red privada virtual (VPN), que sean accesibles desde Internet, deberan contar con sistemas
de deteccidn de intrusos (IDS) y sistemas de prevencién de intrusos (IPS) configurados para detectar y
bloquear tanto ataques conocidos como comportamientos anémalos.

10.2. Proteccién de las conexiones externas.

Toda conexidn a los servidores de la universidad proveniente del exterior sea Internet, acceso remoto o
redes externas debe pasar primero por el Firewall. Esto con el fin de limitar y controlar las puertas de
entrada a la organizacion.

10.3. Proteccidn de las conexiones desde y hacia Internet.
El firewall debe ser el Unico elemento conectado directamente a Internet por lo cual toda conexion desde
la red interna hacia Internet debe pasar por el firewall.

10.4. Filtrado de contenido activo en el Proxy.

La dependencia de seguridad informatica de la universidad, o quien haga sus veces, debera garantizar que
las politicas del servidor proxy incluyan el filtrado de contenido activo y potencialmente malicioso, como
scripts, ejecutables, y otros objetos que puedan representar riesgos de seguridad. Esto incluye, pero no
se limita a, la inspeccién y bloqueo de applets de Java, contenido Flash (anteriormente Macromedia),
controles ActiveX y cualquier otro tipo de contenido que pueda ser utilizado para explotar
vulnerabilidades en los sistemas de informacién de la universidad.
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10.5. Segmentacion de la red.

Todos los servidores publicos deben ser ubicados en un segmento de red especial, protegidos por el
Firewall, con el fin de proteger la red Interna y los servidores criticos. De igual forma los servidores criticos
deben ser ubicados en un segmento de red especial con controles de acceso adecuados, siempre y cuando
no se afecte la operacién normal de la red y de sus servicios.

10.6. Inventario de conexiones.
Se debe mantener un registro de las conexiones VPN hacia o desde redes externas con el fin de tener una
imagen clara de todos los puntos de entrada a la organizacion.

10.7. El sistema interno de direccionamiento de red.

La informacién confidencial relacionada con la infraestructura de red interna, incluyendo direcciones IP,
topologia de red, configuraciones de servidores y otros detalles técnicos, deberd ser protegida mediante
controles de acceso estrictos. Solo los usuarios y sistemas autorizados que pertenezcan a la red interna
de la universidad, y que requieran esta informacién para sus funciones, podran acceder a ella. Se
implementara de seguridad para prevenir el acceso no autorizado desde redes externas, incluyendo
Internet, y desde usuarios internos que no tengan los privilegios necesarios.

10.8. Revisién periddica y reautorizacion de privilegios de usuarios.

Los privilegios otorgados a un usuario deben ser revaluados una vez al afio con el fin de analizar si los
privilegios actuales siguen siendo necesarios para las labores normales del usuario, o si se necesita
otorgarle privilegios adicionales. Esta politica debe ser ejecutada por la Auditoria de Sistemas con la
participacién de cada uno de los jefes de drea, quienes haran la revisidn y solicitud de cambios de la Oficina
Asesora de Planeacion y Sistemas.

11. Politicas para Usuarios Externos

11.1. Términosy condiciones para clientes de Internet.

La Universidad exigira la aceptacion explicita de los términos y condiciones por parte de todos los clientes
antes de procesar cualquier orden de compra de productos o servicios en linea. Esta aceptacién se
realizard mediante un mecanismo de confirmacidn electrénica, como una casilla de verificacién o un
botdn de "Acepto", que registre la fecha y hora de la aceptacion. Los términos y condiciones, que detallan
los derechos y responsabilidades de ambas partes, estaran claramente visibles y accesibles en la pagina
web de la universidad, y se proporcionard un enlace directo a ellos durante el proceso de compra.

11.2. Acuerdos con terceros que manejan informacion o cualquier recurso informatico de la universidad
Todos los acuerdos celebrados con terceros que involucran el manejo de informacion confidencial o
recursos informaticos propiedad de la universidad, deberan incluir una cldusula contractual detallada que
establezca las obligaciones de confidencialidad, las restricciones de uso de la informacién, los derechos
de propiedad intelectual y los mecanismos de proteccién de datos. Esta cldusula otorgara a la universidad
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el derecho de realizar auditorias periddicas para verificar el cumplimiento de los controles de seguridad
implementados por el tercero, incluyendo la revisidn de politicas, procedimientos y registros de acceso.
Se especificaran los requisitos minimos de seguridad que el tercero debera cumplir, asi como los
procedimientos de notificacién en caso de incidentes de seguridad.

11.3. Definicién de las responsabilidades de seguridad informatica de terceros.

Todos los terceros que tengan acceso a informacion o recursos informaticos de la universidad, incluyendo
socios de negocios, proveedores y clientes, deberdn conocer y cumplir con las politicas de seguridad
informdtica de la universidad. Esta responsabilidad se establecera claramente en los contratos y acuerdos,
y serd verificada y monitoreada por el departamento de seguridad informatica de la universidad. Los
contratos con terceros incluirdn, como minimo, los siguientes elementos:

e Definicidon clara de los niveles de servicio y operacidén esperada.

e Acuerdos de confidencialidad que protegen la informacién manejada y las actividades realizadas.

o Definicion de la propiedad de la informacién y las restricciones de uso.

e Restricciones sobre el uso de software y hardware, incluidas licencias y actualizaciones.

e Requisitos de seguridad informatica y fisica, incluidos controles de acceso y proteccion de datos.

e Procedimientos de notificacién y respuesta ante incidentes de seguridad, como la alteracién o
manipulacidn de dispositivos o informacidn.

e Procedimientos para la entrega y destruccién segura de la informacién al finalizar el servicio.

e Requerimiento de un plan de continuidad y contingencia por parte del tercero.

12. Politicas de Acceso Fisico

La Universidad implementara las presentes politicas de seguridad informatica en todos sus entornos de
infraestructura, independientemente de su ubicacion fisica o arquitectura. Se estableceran controles de
seguridad coherentes y adaptados a las caracteristicas de cada entorno, incluyendo centros de datos,
instalaciones de comunicaciones y entornos en la nube. Se garantizara la proteccidn de la informacién y
los recursos informaticos, independientemente de su seguridad, mediante la implementacion de medidas
de perimetral, segmentacidén de red, cifrado de datos y controles de acceso estrictos.

12.1. Requerimiento de la apertura del Centro de Cémputo.

En situaciones excepcionales donde la puerta del centro de computo deba permanecer abierta, como
durante el traslado de equipos, se implementara una vigilancia fisica continua por personal de seguridad
designado en compafiia de personal del drea de Sistemas. Este personal estara capacitado para controlar
el acceso, registrar las entradas y salidas, y responder a cualquier actividad sospechosa. Se aplicaran
estrictamente las politicas de control de acceso, registro de visitantes y monitoreo de video durante estos
periodos. Se documentaran los motivos y la duracién de la apertura de la puerta, asi como los nombres
del personal de vigilancia.
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12.2. Paso a través de puertas controladas.

Todo el personal de la universidad, especialmente aquellos designados para la seguridad fisica, debera
impedir el acceso a las zonas restringidas a personas no identificadas o que no cuenten con la autorizacién
correspondiente. Se implementara un sistema de identificacidon y control de acceso que permitira verificar
la identidad y los permisos de cada persona antes de permitir el ingreso a estas zonas. Se definira
claramente qué areas se consideran restringidas y se sefialardn adecuadamente. Se mantendra un registro
de todas las entradas y salidas de las zonas restringidas

12.3. Protocolo de acceso al Centro de Cémputo.

Todo usuario, incluyendo personal interno, personal externo y visitantes, deberd cumplir estrictamente
con el procedimiento de acceso y permanencia establecido para las dreas del centro de cémputo. Este
procedimiento incluye los siguientes pasos:

Identificacion y registro: Todo usuario deberd identificarse y registrar su ingreso y salida en el sistema de
control de acceso.

Autorizacion: Solo se permitira el acceso a usuarios autorizados, segun sus roles y responsabilidades.

Acompailamiento: Los visitantes deberdn estar acompanados por personal autorizado durante su
permanencia en el centro de cdmputo.

Restricciones: Se prohibira el ingreso de dispositivos no autorizados, alimentos, bebidas y otros elementos
gue puedan comprometer la seguridad o el funcionamiento del centro de computo.

Conducta: Se exigira un comportamiento adecuado y respetuoso durante la permanencia en el centro de
cOmputo, evitando actividades que puedan interferir con las operaciones o la seguridad.

12.4. Control de acceso fisico para areas que contienen informacidn sensible.

El acceso fisico a todas las oficinas, salas de servidores, salas de equipos de comunicaciones y puestos de
trabajo que contengan informacién confidencial o critica deberd ser restringido y controlado. Se
implementaran medidas de seguridad fisica que incluiran:

e Sistemas de control de acceso electrdnico con registro de entradas y salidas.

e Camaras de vigilancia con grabacidn continua y monitoreo en tiempo real.

e Puertas y ventanas reforzadas con cerraduras de alta seguridad.

e Alarmas de intrusién y deteccién de movimiento.

e Restriccidn de acceso solo a personal autorizado, con identificacion y verificacion de permisos.

e Registro de visitantes y acompanamiento por personal autorizado.

e Se definird claramente qué informacion se considera sensata y qué areas requieren restriccion de
acceso, y se seialara adecuadamente.
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12.5. Controles de acceso en areas que contienen informacién sensible.
Todas las areas que contienen informacidn clasificada como confidencial o critica deberan implementar
controles de acceso fisicos y légicos efectivos. Estos controles incluiran:

e Sistemas de control de acceso electrdnico con identificacién y verificacidon de usuarios autorizados.
e Camaras de vigilancia con grabacidn continua y monitoreo en tiempo real.

e Puertas y ventanas reforzadas con cerraduras de alta seguridad y alarmas de intrusion.

e Restriccidn de acceso solo a personal autorizado, con registro de entradas y salidas.

e Sistemas de autenticacién multifactor para el acceso a sistemas informaticos y datos sensibles.

e C(Cifrado de datos en reposo y en transito.

e Auditorias periddicas de los registros de acceso y los controles de seguridad.

12.6. Orden de salida para equipos de Tl

Ningln equipo electrénico propiedad de la universidad, incluyendo computadoras portatiles, tabletas,
teléfonos maviles y dispositivos de almacenamiento, podra ser retirado de las instalaciones sin una orden
de salida previamente autorizada por la Oficina de Sistemas.

12.7. Manejo de los privilegios de acceso ante la terminacion del vinculo laboral.

Al término de la relacién laboral, independientemente de la causa, el empleado deberd devolver
inmediatamente todos los objetos, incluyendo carnets, tarjetas, llaves y dispositivos biométricos.
Asimismo, se revocara de forma inmediata todo privilegio de acceso légico a los sistemas informaticos y
datos de la universidad.

13. Politica de gestién de activos

La Oficina de Inventarios con el acompafiamiento permanente de la Oficina de Sistemas establecera y
divulgard los lineamientos especificos para la identificacidn, clasificacidn, valoracion y buen uso de los
activos de informacion, con el objetivo de garantizar su proteccion.

13.1. Inventario de Activos

La Oficina de Inventarios, en colaboracién con el departamento de seguridad informatica, establecerd y
mantendrd un inventario actualizado de todos los activos de informacidn de la universidad. Este inventario
incluira la identificacidn, clasificacidn, valoracion y asignacién de responsabilidades para cada activo. Se
definiran criterios claros para la clasificacion de los activos segun su criticidad y sensibilidad, y se
implementardn controles de seguridad adecuados para proteger su confidencialidad, integridad vy
disponibilidad. Se divulgaran lineamientos especificos para el buen uso de los activos de informacion,
incluyendo politicas de acceso, almacenamiento y eliminacién segura.
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13.2. Proteccién

Cada dependencia de la universidad, responsable de la informaciéon generada en el ejercicio de sus
funciones, debera implementar controles de seguridad fisicos y légicos para proteger dicha informacion.
Estos controles incluiran:

La implementacion de medidas para garantizar la confidencialidad, integridad, disponibilidad y
trazabilidad de la informacion.

El mantenimiento y actualizacidon periddica de un inventario detallado de los activos de informacidn
relacionados con sus servicios, incluyendo informacién fisica y digital, software, hardware y personal.

La definicién y aplicacidon de politicas de acceso, uso, almacenamiento y eliminacidon segura de la
informacion.

La realizacién de evaluaciones de riesgos periddicas para identificar vulnerabilidades y amenazas.
La implementacién de procedimientos de respuesta ante incidentes de seguridad.

13.3. Archivos de Gestion

La Oficina Asesora de Planeacion y Sistemas implementara controles de seguridad fisicos y légicos para
proteger los archivos de gestién de la universidad, tanto fisicos como digitales, de acuerdo con las Tablas
de Retencién Documental y la normativa vigente. Estos controles incluyen:

Control de acceso fisico y légico a los archivos de gestidn, basado en roles y permisos.

Sistemas de almacenamiento seguro para los archivos fisicos, con proteccién contra incendios,
inundaciones y otros riesgos.

Cifrado de datos para los archivos digitales y sistemas de control de acceso para protegerlos contra
accesos no autorizados.

Implementacion de procedimientos de copia de seguridad y recuperacién de datos para garantizar la
disponibilidad de la informacién.

13.4. Devolucion de los Activos

Al término de su relaciéon laboral, contrato o acuerdo con la universidad, todo el personal y los usuarios
externos deberan devolver la totalidad de los activos de la organizacidn que se encuentren bajo su
responsabilidad. Esto incluye, pero no se limita a, equipos informaticos, dispositivos méviles, documentos
fisicos y digitales, credenciales de acceso fisico y légico, software y cualquier otro bien propiedad de la
universidad. La devolucidn de los activos debera realizarse dentro de un plazo maximo de cinco (5) dias
habiles a partir de la fecha de terminacion de la relacién laboral, contrato o acuerdo.

13.5. Gestién de medios removibles
Se deben implementar procedimientos para la gestion de medios removibles, de acuerdo con el esquema
de clasificacién adoptado por la entidad.
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13.6. Disposicidn de los activos
Se debe disponer en forma segura de los medios cuando ya no se requieran, utilizando el procedimiento
establecido.

13.7. Dispositivos moviles

Toda informacién de la universidad ya sea en formato digital o fisico, debe protegerse durante su traslado
para evitar accesos no autorizados, modificaciones o pérdidas. Esto incluye, pero no se limita a,
documentos impresos, archivos digitales en computadoras, discos duros, memorias USB y otros
dispositivos. El traslado de esta informacidon se realizard siguiendo protocolos de seguridad que
consideran la importancia de la informacion y el impacto que su pérdida o alteracién podria tener en las
actividades de la universidad. Para equipos como computadoras o servidores, se tienen medidas
adicionales como el cifrado de datos y El seguimiento del traslado. Cada departamento o area de la
universidad sera responsable de aplicar estos protocolos y de capacitar a su personal en el manejo seguro
de la informacion.

14. Politica de seguridad de las operaciones.

La Oficina Asesora de Planeacion y Sistemas de la Universidad sera la encargada de la operacién y
administracién de los recursos tecnoldgicos que soportan la operacion. Asi mismo, velara por la eficiencia
de los controles asociados a los recursos tecnoldgicos protegiendo la confidencialidad, integridad y
disponibilidad de la Informacidn, y para que los cambios efectuados sobre los recursos tecnoldgicos y
sistemas de informacién en ambientes de prueba y produccidn sean controlados y debidamente
autorizados. De Igual manera, proveera la capacidad de procesamiento requerida en los recursos
tecnoldgicos y sistemas de informacion, efectuando proyecciones de crecimiento y provisiones en la
plataforma tecnoldgica de acuerdo con el crecimiento de la Universidad, e implementara mecanismos de
contingencias y recuperacion ante desastres con el fin de propender por la disponibilidad de los servicios
de Tl en el marco de la operaciéon de la Universidad.

La Oficina Asesora de Planeacidén y Sistemas debera realizar y mantener copias de seguridad de la
Informacién de la Universidad en medio digital, siempre que ésta sea reportada por el responsable de la
misma, con el objetivo de recuperarla en caso de cualquier tipo de falla. Efectuara la copia respectiva de
acuerdo con el esquema definido previamente en un procedimiento que enmarque la gestion, copias de
seguridad de la Informacién digital, sistemas de Informacion, bases de datos y demds recursos
tecnoldgicos de la Entidad; el disefio de este procedimiento se hard en conjunto con los lideres de proceso,
con el fin de determinar la Informacién a respaldar y la periodicidad del respaldo, los tiempos de
recuperacion y restauracion, y los mecanismos para generar el menor Impacto en la prestacion del servicio
durante el tiempo de la indisponibilidad de la Informacidn.

CAPACITACION Y SENSIBILIZACION EN SEGURIDAD DE LA INFORMACION
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La Oficina Asesora de Planeacidén y Sistemas establece el programa y los planes de capacitacion y
concienciacidn considerando las necesidades de capacitacién de los funcionarios y partes interesadas en
los servicios prestados por la Universidad.

Los costos del programa de capacitacién y concienciacion en seguridad de la informacién deben ser
previamente establecidos, aprobados e incluidos dentro del presupuesto anual de operacidn de la Oficina
de Gestién Humana.

El drea de Talento Humano en conjunto con la Oficina Asesora de Planeacién y Sistemas y las demas dreas
de apoyo ayudaran al desarrollo satisfactorio del programa de capacitacion y concienciacidn hacia el total
de funcionarios que laboran en la organizacién, extendiéndolo también hacia los terceros que conforman
las partes interesadas del modelo de seguridad.

El programa de seguridad de la informacion es anual y los resultados de su evolucién, ejecucion y
aplicabilidad deben ser presentados dentro de los informes peridédicos de gestion de seguridad de la
informacion.

La capacitacién en el sistema debera reforzarse por lo menos una vez al afio; debera hacer parte del
proceso de induccion de la Universidad y ser objeto de evaluacidén para eficacia frente a las politicas y
objetivos del sistema.

Como estrategia para la concientizacion la estrategia se apoyara en la generacion de actividades dindmicas
y colaborativas que involucren a los funcionarios con el proceso de entendimiento y compromiso para la
prevencion de los riesgos de seguridad. Parte de estas actividades serdn dirigidas por expertos tematicos
externos a la Universidad.

ACTUALIZACION DE LA POLITICA DE SEGURIDAD INFORMATICA

La universidad actualizara su politica de seguridad informatica para adaptarse a los avances tecnoldgicos,
las nuevas amenazas y las leyes. Los cambios en esta politica se comunicaran a todos los usuarios y
proveedores de servicios a través de correo electrénico, publicaciones en la intranet y reuniones
informativas. Los proveedores son responsables de asegurar que su personal conozca y cumpla con la
versién mas reciente de la politica. La universidad realizard actualizaciones periddicas de la politica y
proporcionarad resimenes de los cambios importantes.

LISTADO DE ANEXOS
Para complementar la politica de seguridad de la informacién de la universidad, se incluyen los siguientes
anexos:
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Anexo 1: Acuerdo de Confidencialidad (Version 1.0): Documento legal que establece las obligaciones de
confidencialidad para empleados, proveedores y terceros que manejan informacion de la universidad.

Anexo 2: Autorizaciéon de Traslado de Equipos (Version 1.0): Formulario para solicitar y autorizar el
traslado de equipos informaticos fuera de las instalaciones de la universidad, asegurando la proteccion de
la informacion durante el transporte.

Anexo 3: Formato de Inventario de Equipos y Recursos Informaticos (Versidn 1.0): Plantilla para registrar
y mantener actualizado el inventario de todos los equipos y recursos informaticos de la universidad,
incluyendo informacidn sobre su ubicacidn, propietario y estado.

Anexo 4: Formato de Solicitud y Entrega de Préstamo de Recursos Informaticos (Versién 1.0): Formulario
para solicitar y registrar el préstamo de recursos informdticos a empleados o terceros, estableciendo las
condiciones de uso y devolucion.

Anexo 5: Catdlogo de Programas (Versién 1.0): Documento que lista todos los programas y aplicaciones
utilizadas en la universidad, incluyendo informacidn sobre su licencia, version y propietario.



