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INTRODUCCION

La Universidad de Caldas a través de la Oficina Asesora de Planeacion y Sistemas - OAPS, y dando
cumplimiento al Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl del Estado
colombiano, desarrollara el Plan Estratégico de las Tecnologias de la Informaciéon y Comunicaciones (en
adelante PETI) como artefacto que se utiliza para expresar la estrategia de TI.

El PETI hace parte integral de la estrategia de la institucidn y es el resultado de un adecuado ejercicio de
planeacion estratégica de Tl para los préximos cuatro afios (2025 — 2029). Cada vez que la entidad hace
un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI.

DEFINICIONES

e Arquitectura Empresarial: Segin TOGAF es el proceso de traducir la visidén y la estrategia de
negocios en efectivo cambio empresarial creando, comunicando y mejorando los principios y
modelos clave que describen el estado futuro de la empresa y permiten su evolucion.

e Arquitectura de transicion: Describe los objetivos parcialmente realizados entre el estado actual
y el objetivo. Indica las fases de transformacién entre la arquitectura linea base y la arquitectura
de destino.

e Arquitectura Empresarial Actual (AS-IS): Es la definicidn de la situacion actual del proceso. Ayuda
a generar claridad respecto a cdmo se ejecutan las cosas y cudles son los desalineamientos.

e Arquitectura Empresarial Objetivo (To Be): Esta definiendo el futuro de la situacidn del proceso,
es decir, donde se quiere llegar. Posibilita realizar un efectivo alineamiento de los procesos de
negocios con la estrategia corporativa.

e Arquitectura de software: Es la estructura de la capa de aplicacién que expone la composicion de
interfaces y caracteristicas propias que facilitan el uso y aprovechamiento de la infraestructura
tecnoldgica.

e Arquitectura de Servicios Tecnoldgicos: Detalla la composicién del catdlogo de productos y
servicios disponibles para respaldar y aprovechar los sistemas de informacion.

e Arquitectura de TI: Construye la estructura de servicio y despliegue de las actividades de la
tecnologia de la informacidn, de manera que cumpla con los requerimientos de los usuarios y
facilite el uso de los sistemas de informacidon para el libre desempeifio de sus actividades
misionales.

e Acuerdo de Nivel de Servicio (ANS): Son documentos que reflejan el acuerdo entre ambas partes,
donde se recomienda que estén incluidas entre otras, secciones relacionadas con la utilidad y la
garantia del servicio.
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Acuerdo Marco de Precios (AMP): Es un contrato entre un representante de los compradores y
uno o varios proveedores, que contiene la identificacidon del bien o servicio, el precio maximo de
adquisicion, las garantias minimas y el plazo minimo de entrega, asi como las condiciones a través
de las cuales un comprador puede vincularse al acuerdo.

Catalogo de componentes de informacion: Es el inventario detallado y documentado del
conjunto de componentes de informacién que tiene una institucién o sector.

Ciclo de vida de los componentes de informacidn: Es un sistema, automatizado o manual, que
engloba a personas, maquinas y/o métodos organizados para recopilar, procesar, transmitir datos
que representan informacién. Se compone de las 5 fases, investigacién preliminar, determinacién
de requerimientos, disefo, pruebas, implementacién y mantenimiento.

Catdlogo de servicios de TI: Contiene los servicios que la oficina Tl presta a las demads
dependencias de la organizacién.

Capacidades de TI: Establece la disponibilidad de los recursos tecnolégicos que necesita la entidad
para su funcionamiento.

Catalogo de sistemas de informacion: Expone los sistemas o aplicativos disponibles para la
entidad y sus diferentes usuarios.

Catdlogo de servicios tecnoldgicos: Presenta la disponibilidad de equipos e infraestructura
tecnoldgica a la entidad.

DataTIC — CMA (Centro de Monitoreo y Analitica): Tableros de BI, con la consolidacion de vista
de analitica descriptiva y de inteligencia de negocio, soportada con infraestructura y
licenciamiento de la Entidad.

Derechos patrimoniales: Permite al autor obtener una retribucidon econémica por el uso de su
obra por parte de terceros, en cuya virtud los creadores de una obra obtienen el derecho a
impedir que terceros puedan utilizarla sin o contra su voluntad o autorizacién.

Esquema de Gobierno Tl: Es un modelo para la administracion de las capacidades y servicios de
Tl de una organizacion.

Estrategia Tl: Apoya el proceso de disefio, implementacion y evolucion de la Arquitectura Tl en
las instituciones, para lograr que esté alineada con las estrategias organizacionales y sectoriales.
Gobierno de TI: Brinda directrices para implementar esquemas de gobernabilidad de Tl y para
adoptar las politicas que permitan alinear los procesos y planes de la institucién con los del sector.
Gestion TI: Garantiza que todos los recursos tecnolégicos y el equipo de trabajo funcione
correctamente, de manera Tl proporcione valor a la entidad.

Informacion: Estructura de datos procesados y ordenados que aportan valor.

Lineamiento: orienta y dicta directrices que deben ser divulgadas, entendidas y acatadas por los
miembros de una organizacidn, compuesta por normas y responsabilidades asignadas a quienes
se dirigen.

Mesa de servicio: Conocida como CAU Centro de Atencidn al Usuario, es un conjunto de recursos
tecnoldgicos y humanos, que prestan servicios a los usuarios para gestionar y solucionar las
diferentes situaciones presentadas por los usuarios de TI.
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e Modelo integrado de planeacion y gestion: MIPG se define como un marco de referencia para
dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestidon de las entidades y
organismos publicos, con el fin de generar resultados que atiendan los planes de desarrollo y
resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio.

e Macroproceso de Gestion TI: Es el primer nivel del conjunto de acciones encadenadas que la
organizacién debe realizar, a fin de cumplir con su funcién de manera que asegure que los
recursos tecnoldgicos y el equipo de trabajo funcione correctamente.

e Mapa de ruta: Es una herramienta colaborativa desarrollada para formular, instrumentar y
comunicar la estrategia TI.

e Politica de TI: Orienta la toma de decisiones de la Oficina Asesora de Planeacién y Sistemas para
alcanzar ciertos objetivos.

e PETI: Se trata de un documento elaborado con el fin de plasmar la informacion de la situacion a
gue se quiere llegar en un tiempo determinado y las estrategias Tl que se deben ejecutar para
llegar alla.

e Plan de comunicacidn de la Estrategia de Tl: Recoge las politicas, estrategias, recursos, objetivos
y acciones de comunicacion, tanto internas como externas, que se propone para divulgar e
implementar la estrategia de TI.

e Servicio Tecnoldégico: Permite gestionar con mayor eficacia y transparencia la infraestructura
tecnoldgica que soporta los sistemas y servicios de informacidn en las instituciones.

e Servicio de Tl: Es un conjunto de actividades de Tl que responde a las necesidades de los usuarios
de la estructura TI.

e Marco de Interoperabilidad: Proceso que contribuye a la entrega de servicios digitales, de
manera completa, adecuada, minimizando los pasos y evitando el desplazamiento del ciudadano
a diversas entidades para obtener la informacién necesaria de una entidad y acceder asi a sus
derechos y obligaciones con el Estado. Es la herramienta que acompafia a las entidades en el
desarrollo de sus capacidades de intercambio de informacidn.

e Visidn estratégica: Refiere a la habilidad de comprender y prevenir los cambios del mercado.

e IT+4: Es un modelo integral que esta alineado con la estrategia empresarial u organizacional y
permite desarrollar una gestiéon de Tl que genere valor estratégico para la organizacién y sus
clientes

OBJETIVO

Proveer un Plan Estratégico de Tecnologia de la Informacidon (PETI) a la Universidad de Caldas, de acuerdo
con el Marco de Referencia de Arquitectura Empresarial -MRAE- vigente, presentando los programas y
proyectos de tecnologias de la informacion de la estrategia de transformacién digital, apoyando el
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cumplimiento de los propésitos del Plan de Accidn Institucional de la Universidad de Caldas, aportando
valor a los grupos de interés.

El Plan Estratégico de Tecnologias de la Informacidn (PETI) busca desarrollar estrategias que respalden las
necesidades de informacion de la Universidad, asi como facilitar el uso y acceso a la tecnologia en el corto,
mediano y largo plazo. Ademds, tiene como objetivo gestionar de manera eficaz los recursos tecnolégicos,
los sistemas de informacidn y los datos, impulsando asi la transformacion digital en la Universidad de
Caldas, apoyados desde la Oficina Asesora de Planeacién y Sistemas.

Como obijetivos especificos se establecen:

e Establecer la estrategia de Tecnologias de la Informacién de acuerdo con los servicios de Tl y sus
procesos.

e Realizar un andlisis exhaustivo de la situacidn presente y del estado deseado, identificando las
oportunidades de mejora.

e Definir las medidas de optimizacidn para los servicios y procesos.

e Elaborar el plan estratégico de Tecnologias de la Informacion.

e Planificar los proyectos tecnolégicos para la estrategia de transformacién digital de forma agil,
comprensible, sencilla y concreta.

ALCANCE

El presente documento se elabora conforme a los criterios establecidos por el Ministerio de Tecnologias
de la Informacidn y las Comunicaciones, segiin su documento G.ES.06 "Guia sobre la Estructuracion del
Plan Estratégico de Tecnologias de la Informacién — PETI", con el propdsito principal de proyectar las
metas que la Universidad de Caldas tiene en el ambito de las tecnologias de la informacién y
comunicaciones para los proximos dos afios. Estas metas se encuentran alineadas con el Plan de Accién
Institucional 2022-2026.

MARCO NORMATIVO

Norma Descripcion
Constitucion Politicade | Donde se estipula la educacion superior como un servicio publico,
Colombia de 1991 ademas de ser una funcién esencial, soportada en principios esenciales

como la libertad de cétedra, de investigacion y de ensefianza, la
autonomia universitaria y la educacion como un derecho de la poblacion.
Con referencia a la planeacion, se trazan lineamientos para que sea
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Norma | Descripcion

participativa y estratégica a fin de garantizar los principios
administrativos de eficacia, eficiencia, efectividad, economia y equidad
Ley 30 de 1992 Por la cual se organiza el servicio publico de la Educacion Superior,
Cabe destacar que el articulo 83 estipuld: “Las universidades estatales u
oficiales deberéan elaborar planes periodicos de desarrollo institucional,
considerando las estrategias de planeacion regional y nacional”
Ley 115 de 1994 Ley General de Educacion en Colombia, se trazan los soportes para el
proceso de planeacién en las instituciones de educacién mediante el
proyecto educativo institucional, siendo este el documento en el cual se
deben especificar elementos como principios y funciones, estrategias
pedagdgicas, sistemas de gestion entre otros, siempre buscando una
formacion integral del Estudiante
Ley 152 de 1994 La cual reglamenta los procesos de planeacion en las entidades y
organismos publicos, permite la articulacion de los diferentes planes de
desarrollo con los lineamientos establecidos en el Plan Nacional de
Desarrollo. Para nuestro caso particular, el aprobado a través de la Ley
1753 de 2015 para el periodo 2014 — 2018, el cual se fundamenta en tres
pilares la paz, la educacion y la equidad
Ley 715 de 2001 ha brindado la oportunidad de trascender desde un sector “con baja
cantidad y calidad de informacion a un sector con un conjunto completo
de informacion pertinente, oportuna y de calidad en diferentes aspectos
relevantes para la gestion de cada nivel en el sector” (Plan Nacional de
Tecnologias de la Informacion y las Comunicaciones, 2008: 35)
Ley 1341 del 30 de julio | Esta Ley promueve el acceso y uso de las TIC a través de su
de 2009 masificacion, garantiza la libre competencia, el uso eficiente de la
infraestructura y el espectro, y en especial, fortalece la proteccion de los
derechos de los usuarios
Ley 1273 de 2009 Por medio del cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado denominado "de la proteccion de la informatica y de
los datos" y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras
disposiciones
"Por la cual se dictan disposiciones generales para la proteccién de datos
Ley 1581 de 2012 personales”.
Decreto 2693 de 2012 | "Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
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Norma Descripcion

parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones

Decreto 2573 2014 Establece los lineamientos generales de la Estrategia de Gobierno en
linea, se reglamenta parcialmente la Ley 1341 de 2009
Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de

Acceso a la Informacion Publica Nacional y se dictan otras disposiciones
Decreto 1078 de 2015 | Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones. Y
especialmente en sus articulos a partir del 2.2.9.1.1.1. Titulo 9. Define
los lineamientos, instrumentos y plazos de la estrategia de gobierno en
linea para garantizar el maximo aprovechamiento de las tecnologias de
la informacion y las comunicaciones

Decreto 1413 de 2017 | Actualiza el Decreto Unico Reglamentario del sector de las TIC,
estableciendo lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales

Decreto 1008 2018 Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones
Directiva 02 2019 Establece los lineamientos generales de la politica de Gobierno Digital

y actualizando el Decreto
Unico Reglamentario del sector de las TIC

Ley 1978 del 2019 Simplificacion de interaccion digital los ciudadanos y el Estado
Decreto 767 de 2022 Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones.
Decreto 088 de 2022 Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulas
3, 5Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacion y
automatizacion de tramites y su realizacion en linea.
Resolucion 746 de 2022 | Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacion y se definen lineamientos adicionales a los establecidos en
la Resolucién No.500 de 2021.
Directiva presidencial Lineamientos para el uso de servicios en la nube, Inteligencia artificial,

003 de 2021 seguridad digital y gestion de datos.
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Norma Descripcion

Decreto 1064 de 2020 | Por el cual se modifica la estructura del Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

Decreto 620 de 2020 Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto
1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60,
61 Y 64 de la Ley 1437 de 2011, los literales e, j y literal a del paragrafo
2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147
de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y operacién de los
servicios ciudadanos digitales.

Resolucion 924 de 2020 | Por la cual se actualiza la Politica de Tratamiento de Datos Personales
expedida por el MinTIC | del Ministerio/ Fondo Unico de Tecnologias de la Informacion y las
Comunicaciones y se deroga la Resolucion 2007 de 2018.

Resolucion 1519 de 2020 | Por la cual se definen los estandares y directrices para publicar la
expedida por el MinTIC | informacién sefialada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacion publica, accesibilidad web, seguridad
digital, y datos abiertos.

Resolucion 2160 de 2020 | Por la cual se expide la Guia de lineamientos de los servicios ciudadanos
expedida por el MinTIC | digitales y la Guia para vinculacion y uso de estos.

Resolucion 2256 de 2020 | Por la cual se actualiza la Politica General de Seguridad y Privacidad de
expedida por el MinTIC | la Informacion, Seguridad Digital y Continuidad de la Operacion de los
Servicios del Ministerio/Fondo Unico de Tecnologias de la Informacion
y las Comunicaciones, se definen lineamientos frente al uso y manejo de
la informacién y se derogan las Resoluciones 2999 de 2008 y 1124 de
2020.

Resolucion 2306 de 2020 | Por la cual se actualiza el Modelo Integrado de Gestion (MIG), se adopta
expedida por el MinTIC | el Sistema Integrado de Gestion (SIG) del Ministerio/Fondo Unico de
Tecnologias de la Informacion y las Comunicaciones y se deroga la
Resolucion 1905 de 2019 y sus modificatorias.

Resolucion 2893 de 2020 | Por la cual se expiden los lineamientos para estandarizar ventanillas
expedida por el MinTIC | Unicas, portales especificos de programas transversales, sedes
electronicas, tramites, OPAs y consultas de acceso a informacion
publica, asi como en relacién con la integracion al Portal Unico del
Estado Colombiano, y se dictan otras disposiciones.

Tabla 1. Marco normativo con descripcion.
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De acuerdo con la  Estrategia Nacional Digital de Colombia 2023 - 2026

(https://www.mintic.gov.co/portal/715/articles-334120_recurso_1.pdf), se destaca como los datos y las
tecnologias digitales estdn transformando la interaccién entre personas, empresas y gobiernos, creando
nuevas oportunidades para enfrentar retos globales. Colombia ha avanzado significativamente en
digitalizacion, con un alto uso de Internet y crecimiento en la industria digital. Sin embargo, persisten
brechas en acceso y uso de tecnologias digitales entre diferentes regiones y sectores. La estrategia busca
facilitar el acceso y uso de datos y tecnologias digitales, considerandolos esenciales para la seguridad
humana y la justicia social, y promoviendo un desarrollo digital inclusivo y equitativo.

De acuerdo con el CONPES 4129 de 2023
(https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/4129.pdf), Los elementos relativos a
la transformacion digital y la modernizacién del estado colombiano incluyen:

e Aceleracion de la transformacion digital: Se busca impulsar la adopcién de tecnologias digitales
emergentes y avanzadas en las empresas, especialmente en las MiPymes, para mejorar su
competitividad y eficiencia.

e Capacitacion en tecnologias digitales: El Ministerio de las Tecnologias de la Informacién y las
Comunicaciones generara iniciativas de formacion especializadas en el uso de tecnologias para la
innovacion digital del sector productivo, incluyendo el desarrollo de habilidades en tecnologias
digitales emergentes.

o Desarrollo de ecosistemas digitales: Se disefiaran e implementardn estrategias de aceleracion de
los ecosistemas digitales e industriales del pais, basados en la interaccidn entre los actores y la
forma en que las tecnologias apalancan las cadenas de valor de los sectores priorizados.

e Uso de soluciones satelitales: Se promovera el uso de soluciones satelitales para mejorar la
conectividad digital y actividades de radiodifusion, asi como la observacion de la tierra y
navegacion, Utiles para diversas aplicaciones a nivel ambiental, productivo, social, militar y
gubernamental.

e Fortalecimiento de la infraestructura digital: Se optimizara la infraestructura fisica y digital para
promover la conectividad entre mercados locales, regionales y externos, facilitando el acceso a
internet y mejorando la calidad de la navegacion, especialmente en zonas rurales.

e Innovacidn regulatoria: Se implementardan mecanismos exploratorios de regulacidon para modelos
de negocio innovadores a través de tecnologias emergentes, permitiendo la experimentacion bajo
un esquema de supervisidn del agente regulador.

e Financiamiento para la transformacion digital: Se disefiaran instrumentos de financiacién con
condiciones especiales para el desarrollo de programas, proyectos y expansion de capacidades de
servicios de las industrias que hacen parte de la transformacion digital y la modernizacion del
estado.
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Estos elementos buscan modernizar el estado colombiano y mejorar la competitividad del pais mediante
la adopcién y uso de tecnologias digitales avanzadas.

ENTENDIMIENTO ORGANIZACIONAL

Segun el acuerdo Nro. 06 de 2023 - (Acta 04 del 27 de febrero de 2023), se subroga el Acuerdo 31 de 2021
mediante el cual se cred la Sede Magdalena Centro de la Universidad de Caldas y se dictaron otras
disposiciones, se modifica el Acuerdo 06 de 2008 y se derogan los acuerdos 13 y 14 de 2022.

Estructura organizacional de la entidad

CONSEJO

SUFERIOR

CONSEJO
=
KECTORfA
EA DE INNOVACION Y|
sscrETaRia |00 |07 GESTION DE PROYECTOS
GENERAL

OFICINA ASESORA DE CONTROL
INTEENO DE GESTION

OFICINA DE ADMISION Y
7| EEGISTRO ACADEMICO

H  momzaoss

OFICINA DE EVALUACION
Y CALIDAD

‘OFICINA DE EDU/ A 'UNIVERSITARIO

ACUERDO Nro. 06 DE 2023 — (Acta 04 del 27 dz febrero de 2023) - Por medio del cual se subroga el Acuerdo 31 de 2021 mediante el cual se cred lo
Sede Magdalena Centro de la Universidad de Coldas y se dictaron otras disposiciones, se modifica el Acuerdo 06 de 2002 y se derogan Acverdos
13y 14 de 2022.

Imagen 1. Organigrama de la Universidad de Caldas
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Objetivos institucionales

a) Propender por la formacidn integral de los colombianos, capacitando a quien haga uso de sus servicios
para cumplir funciones profesionales, investigativas y de servicio social que requiere el pais para su
desarrollo y el progreso social.

b) Trabajar por la creacién, el desarrollo y la transmisién del conocimiento en todas sus formas vy
expresiones y promover su aplicacidon en todos los campos, con miras a responder a las necesidades del
pais y la regién.

c) Promover el desarrollo de una cultura politica y el respeto a los derechos humanos y del ciudadano.

d) Prestar a la comunidad un servicio con calidad, el cual hace referencia a los resultados académicos, a
los medios y procesos empleados, a la infraestructura institucional, a las dimensiones cualitativas y
cuantitativas del mismo y a las condiciones en que se desarrolle la Institucién.

e) Ser factor de desarrollo cientifico, cultural, econdmico, politico y ético a nivel regional y nacional.

f) Actuar armdnicamente con las demas estructuras educativas y formativas, y contribuir al desarrollo de
los niveles educativos que le preceden para facilitar el logro de sus correspondientes fines.

g) Contribuir al desarrollo de los niveles educativos que le preceden para facilitar el logro de sus
correspondientes fines.

h) Promover la unidad nacional, la descentralizacién, la integracién regional y la cooperacidn
interinstitucional, con el fin de que las diversas zonas del pais dispongan de los recursos humanos y de las
tecnologias apropiadas que les permitan atender adecuadamente sus necesidades.

i) Promover la formacion y consolidacién de comunidades académicas y la articulacidon con su homdlogas
a nivel regional, nacional e internacional.

j) Promover la conservacion de un medio ambiente sano y fomentar la educacion y la cultura ecoldgica.

k) Estudiar y enriquecer el patrimonio cultural, natural y ambiental de la nacién y contribuir a su
conservacion.

1) Asimilar criticamente y crear conocimiento en los campos avanzados de la ciencia, la técnica, la
tecnologia, el arte, la filosofia y las humanidades en general.

m) Estudiar y analizar los problemas nacionales y proponer con independencia las férmulas y soluciones
pertinentes.

n) Hacer participes de los beneficios de su actividad académica e investigativa a los sectores sociales que
conforman la nacién colombiana.
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o) Estimular la integraciéon y la participacién de la comunidad universitaria para el logro de los fines de la
Educacidn Superior.

p) Propender por la formacidn integral de los colombianos, capacitando a quien haga uso de sus servicios
para cumplir funciones profesionales, investigativas y de servicio social que requiere el pais para su
desarrollo y el progreso social.

Funciones

La Universidad de Caldas fue creada por la ordenanza 6 de 1943 de la Asamblea Departamental de Caldas
como Universidad popular de caracter departamental. Con la Ley 34 de 1967 se nacionalizé la Universidad
de Caldas, “En consecuencia, la Naciéon asume el sostenimiento y régimen prestacional de dicho
establecimiento publico de cardcter docente, mediante la apropiacién anual de la partida respectiva en el
Presupuesto Nacional”.

Sus principales funciones se enmarcan en los ejes misionales de docencia, investigacion y extensién. A
continuacién, se detallan sus principales funciones:

Docencia
e Ofrecer programas de pregrado, posgrado y formacién continua de alta calidad en diversas areas
del conocimiento.

e Fomentar el desarrollo integral de los estudiantes mediante la ensefianza, formacidn en valores y
estimulo al pensamiento critico.

e Actuar como motor de desarrollo econdmico, social y cultural en el departamento de Caldas y
areas circundantes.

Investigacion
e Generar conocimiento a través de investigaciones bdsicas y aplicadas que respondan a las
necesidades del pais y la region.
e Promover la innovacidn tecnoldgica, cultural y cientifica para contribuir al desarrollo sostenible.

Proyeccidn:
e Interactuar con la comunidad y otros sectores sociales mediante proyectos de extension, servicios
educativos, culturales y sociales.

e Contribuir alasolucién de problemas sociales y econdmicos de la region mediante la transferencia
de conocimiento.

e Fomentar la cooperacion académica y cientifica a nivel internacional a través de convenios con
otras universidades e instituciones.

e Promover la movilidad estudiantil y docente, asi como la participacion en redes globales de
conocimiento.

e Liderar iniciativas culturales y artisticas que enriquezcan el patrimonio de la region.
e Fortalecer el vinculo entre la universidad, las empresas y el Estado para impulsar el progreso.
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Estrategia de Tl

Orientar a la Oficina Asesora de Planeacidn y Sistemas en la comprensidn y direccidn estratégica, asi como
en la implementacién de la estrategia de Tl y su correspondiente seguimiento y evaluacidn. Este ambito
tiene como objetivo apoyar el disefio, implementacion y evolucién de la Arquitectura de Tl, asegurando
su alineacién con las estrategias organizacionales y sectoriales. Ademas, se encarga de generar valor en
los demas dominios, comprendiendo las necesidades del negocio para fortalecer sus capacidades y
maximizar la inversion tecnoldgica. Entre sus principales actividades se incluyen

e Apoyar los ejercicios de Arquitectura Empresarial realizados por la entidad.

e Generar el PETI alineado con los objetivos organizacionales.

e Analizar y evaluar tecnologias emergentes.

e Garantizar la implementacion de politicas de TI.

e Realizar seguimiento y control al desempefio de los proyectos del area.

e Comunicar y divulgar el PETI.

e Definir los procedimientos para el seguimiento a la implementacion y ejecucion de la estrategia.

e Movilizar las estrategias de la Oficina Asesora de Planeacidn y Sistemas encaminadas a habilitar
la transformacion digital de la Universidad de Caldas.

e Disefar el catdlogo de planes, proyectos y servicios de TI.

Uso y Apropiacion de la Tecnologia

Este dominio establece estrategias que fomentan la adopcién de nuevas herramientas y tecnologias
necesarias para garantizar el acceso y la usabilidad de los sistemas adquiridos en el proceso de
transformacion digital a través de:

e Definir una estrategia de uso y apropiacion para los productos, servicios y proyectos de TI.

e Realizar un seguimiento y medir el impacto del uso y apropiacién de los proyectos de TI.

e Establecer estrategias que preparen a la entidad para enfrentar y adaptarse a los cambios
generados por los proyectos de TI.

e Promover el aprendizaje continuo para asegurar la adopcidn y el aprovechamiento de las nuevas
tecnologias.

e Identificar y caracterizar a los usuarios y grupos de interés.

Sistemas de informacion

Este dominio permite planificar y disefiar la arquitectura, el ciclo de vida, las aplicaciones, los soportes y
la gestidn de los sistemas de informacién que facilitan y habilitan las dinamicas de la Universidad de
Caldas. Es fundamental garantizar una gestién y soporte adecuados de los procesos estratégicos,
misionales y de apoyo. La estrategia de sistemas de informacidn abarca el desarrollo de los siguientes
aspectos:
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Buscar la adecuada planeacion y gestidon de los Sistemas de Informacion (misional, de apoyo,
portales digitales y de direccionamiento estratégico).

Gestionar el ciclo de vida de los Sistemas de Informacién

Brindar soporte, mantenimiento y fortalecimiento a los Sistemas de Informacién de la entidad.
Realizar seguimiento y apoyo a la gestidon de operacion e implementacién de los sistemas.
Garantizar el buen funcionamiento de las bases de datos.

Definir las condiciones de disponibilidad mediante el levantamiento de los requerimientos de los
SI, la puesta en marcha y la usabilidad.

Gestionar mecanismos y controles para cumplir con los niveles requeridos de privacidad,
seguridad, y trazabilidad de los SI.

Definir lineamientos y estdndares orientados a la definicién y diseifo de la Arquitectura de los
sistemas de informacion.

Servicios Tecnoldgicos

Este dominio se dedica a la administracion, gestion y soporte eficaz de los activos que componen la
infraestructura tecnoldgica que respalda los sistemas de informacién de la Universidad de Caldas. Utiliza
recursos y herramientas eficientes y seguras para garantizar una infraestructura actualizada,
automatizada y estable.

Definir lineamientos y estdndares para la creacion y diseio de la arquitectura de la infraestructura
tecnoldgica.

Estructurar e implementar procesos de operacién, monitoreo y supervisién de los servicios
tecnoldgicos.

Monitorear centros de datos, dispositivos de red y canales de conectividad.

Controlar el inventario de activos y facilitar la migracidn o actualizacidn de los sistemas necesarios
para el correcto funcionamiento de los equipos.

Proveer especificaciones técnicas para la adquisicién de equipos, alineadas con las necesidades y
capacidades de la entidad.

Ofrecer un portafolio de servicios orientados al soporte y mantenimiento de los servicios
tecnoldgicos.

Gestionar los controles y mecanismos necesarios para garantizar la seguridad y trazabilidad de los
servicios tecnoldgicos.

Gestioén de Informacion

Este dominio permite establecer el disefio de los servicios de informacion, gestionar el ciclo de vida de los
datos, analizar la informacidn y desarrollar capacidades para su uso estratégico. La estrategia de gestidon
de la informacién se basa en las siguientes actividades:
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e Gestionar la recoleccion, andlisis, presentacidn, publicacidén y seguimiento de la informacién
mediante sistemas de informacién.

e Disefar y gestionar los servicios y componentes de informacidn.

e  Administrar metadatos y datos maestros.

e Asegurar la consistencia, precisidon y calidad de los datos.

e Proporcionar informacion que facilite la toma de decisiones a partir del procesamiento de datos.

e Garantizar una arquitectura de datos que genere valor a través de herramientas de analisis de
informacion.

e Proponer lineamientos y politicas para la entidad y el sector en relacién con los componentes de
informacion.

e Facilitar la interoperabilidad entre sistemas de informacion.

Gobierno de Tl

Este dominio fortalece la eficiencia de la Oficina Asesora de Planeacién y Sistemas desde una perspectiva
organizacional y de gestidn, abarcando tanto la planificacién como los resultados. Proporciona directrices
para la implementaciéon de esquemas de gobernabilidad de Tl y politicas que alineen los procesos y
procedimientos de la entidad con las tecnologias de la informacion. Los objetivos de este dominio son:

e Definir la estructura organizacional y la identificacion de roles y actividades del personal en
funcién de la transformacién digital de la entidad.

e Gestionar las relaciones interdepartamentales dentro de la entidad.

e Asegurar el cumplimiento del modelo integrado de gestidn, la gestién del riesgo, la politica de
Gobierno Digital, las mejores practicas y la normativa vigente.

e Apoyar la gestion de proveedores de TI.

e Optimizar los costos de los servicios operativos de TI.

e Gestionar de manera integral los programas y proyectos de TI.

e Reportar de manera oportuna las metas, indicadores e informes de seguimiento y control de la
Oficina de TI.

e Monitorear la adecuada planificacidn, ejecucidn y mejora continua de los servicios de TI.

ENTENDIMIENTO ESTRATEGICO

Modelo operativo

Ubicacion del area de Tl en la Universidad:
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El grupo de trabajo de sistemas (Tl) se ubica en el proceso estratégico de planificacién, con el
procedimiento para la planeacién de la infraestructura tecnolégica de la Universidad de Caldas y en el
proceso de Recursos Fisicos con el procedimiento de mantenimiento de hardware y software.

Necesidades de informacion

Alineacion de Tl con los procesos

Una vez analizados los procesos de la entidad, se puede observar que todos los procesos estan siendo
soportados por sistemas de informacidn, los servicios de Tl y el proceso de gestién de Tl se articulan de
forma natural a través de los procedimientos identificados dentro de dicho proceso, tal y como se

presenta en la tabla.

ACTOR

Entorno

Todos los
Procesos

Estudiante
(s) Entes
de Control
Externo
Ministerio
de
Educacién
Todos los
Procesos

INSUMOS
Necesidades de todos los
procesos. Proyecciones.

Plan de Desarrollo
Institucional

Plan de Accion Institucional.
Demandas informaticas del
contexto. Servicios
institucionales

Registros realizados en los
sistemas de informacion que
respaldan la funcion
académica y administrativa.
Requerimientos de
informacion de entes
externos. Requerimientos de
indicadores de entes externos
y procesos. Requerimientos
de informacion de la
comunidad académica

ACTIVIDAD

Planificacion
tecnologica.

Gestion de la
Informacion
Institucional

Tabla 2. Alineacidn de Tl con los procesos

©

V' /
%, Tej
%’ U’miuersidad

RECTORIA

RESULTADOS

Plan estratégico de
tecnologias de informacion

Software  de  gestion
universitaria
Plan de renovacion
tecnoldgica

Disefio infraestructura
tecnoldgica
Software  implementado
seguin necesidades
institucionales

Indicadores medidos y

analizados PDI, PAI, SIG.
Reportes de informacion a
entes externos: SNIES,
SPADIES, DANE.
Reportes de informacion
segun requerimientos de la

comunidad académica.
Informes de desempefio
institucional como
rendicion  de  cuentas,
boletin estadistico.
Informes para Equipo
Directivo, Consejo
Académico, Consejo
Superior.
] 0 L(@J Calle 6

Todos los Procesos

Todos los Procesos
Estudiante (s)
Entes de Control Externo
Empresas Privadas
Empresas Publicas
Ministerio de Educacion
Funcionarios

BENEFICIARIOS
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MODELO DE GESTION DE Tl

Estrategia de Tl

Definicion de los objetivos estratégicos de Tl

Misidn del area de TI:

Proveer apoyo en la optimizacién y desarrollo de procesos, suministrando herramientas tecnoldgicas para
alcanzar las metas de cada area.

Objetivos Estratégicos:

e Incorporar las mejores practicas de calidad en la administracion de TI.

e Incorporar tecnologia de punta, mejorando las herramientas tecnoldgicas existentes, como apoyo
a la gestidon misional y operacional de la universidad.

e Garantizar la prestacién de servicios de soporte técnico a usuarios, en procura de lograr
continuidad en los servicios a toda la comunidad académica.

e Desarrollar y administrar de manera eficiente la infraestructura tecnolégica, monitoreando vy
optimizando de manera permanente los recursos existentes.

e Implementar vy aplicar politicas de seguridad que garanticen la salvaguarda de la informaciény la
continuidad de los servicios.

e Gestionar el talento humano de Tl, procurando potenciar al maximo las competencias y fortalezas
del equipo.

e Desarrollar competencias de Tl e innovacidn, uso y apropiacion de la tecnologia, alienados a la
cultura digital del Plan de Accion.

Alineacién de la estrategia de Tl con el plan sectorial o territorial

La definicién de los ejes estratégicos de Tl para la Universidad de Caldas, se basan en los compromisos
definidos en el Plan de Accidon Institucional 2022 - 2026, alineados a la politica sectorial, regional y
nacional, asi:

Dimension j Linea estratégica  Accion especifica  Asocio proyecto Asocio plan de
educativo desarrollo
institucional institucional

Infraestructura Cultura de la Consolidacién y Gobernanza del Todos los Equidad y

calidadyla Gobierno del ordenamiento principios pluriversidad
excelencia + Campus + fisico + Hospital rectores del PEl'y

// Tejiendo
%4 Umversndad

utoevaluacion Institucional 2018

2026
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Dimension

Linea estratégica

RECTORIA

Accion especifica

Asocio proyecto
educativo

institucional

Asocio plan de
desarrollo
institucional

Tecnologia

Universidad de
cara a laregion, el
mundo y el futuro

Cultura de la
calidadyla
excelencia +
Universidad de
cara a laregion, el
mundo y el futuro
+ Sostenibilidad y
gobernanza de lo
publico

Universidad
Digital Innovadora
y Global

Consolidacion y
Gobierno del
Campus +
Universidad
Digital
Innovadora y

Global

+ Gobierno
abiertoy
participativo

N

Universitario +
Edificio de
Ingenierias +
Centro Cultural
Universitario —
CCU + Residencias
Femeninas +
Ciudadela
estudiantil
Magdalena
Caldense

Gobernanza del
ordenamiento
tecnoldgico +
Infraestructura
Digital
+Virtualidad con
calidad +
Digitalizacion de
procesos

%/ Tejiendo
#. Universidad

Autoevaluacion Institucional 2018 - 2026

las metas de la
accion
prospectiva.
Objetivo:

d) Prestarala
comunidad un
servicio con
calidad

Meta: Adecuar la
infraestructura
fisica, los equipos
y los laboratorios
a las nuevas
exigencias de
desarrollo
académico e
investigativo y
racionalizar su
utilizacion de
acuerdo con este
fin.

Obijetivo accidn
prospectiva: Crear
un sistema de
informacién
universitaria que
facilite los
procesos de
autoevaluaciony
acreditacion de
los diferentes
programas.

Meta: Adecuar los
sistemas de
apoyo informatico
a las nuevas
exigencias de
desarrollo
académico e
investigativo y
racionalizar su
utilizacion de

Gobernanza,
gobernabilidad y
sentido de lo
publico
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Dimension j Linea estratégica Accion especifica  Asocio proyecto Asocio plan de
educativo desarrollo

institucional institucional

acuerdo con este
fin.

Tabla 3: Plan de accidn institucional 2022 - 2026

Alineacién de la estrategia de Tl con la estrategia de la institucién publica

Gobierno de Tl

La administracion de toda la infraestructura tecnoldgica debe estar bajo la responsabilidad del area de Tl,
con el objetivo de lograr una centralizacién estandarizada que facilite la gestion y optimizacién de los
recursos generales. La Universidad de Caldas cred el grupo interno de sistemas mediante Resolucién
Rectoral 00647/2008.

Cadena de valor de Tl
La cadena de valor se refiere a una cadena de actividades, con el objetivo de transformar las entradas en
materiales, productos o servicios, y se encuentra estructurada en actividades primarias y de apoyo.

[ Cadena de Valor de TI

s | cmmae || e ) e )
infiaestciia nfgnmeicn implementacién Informatica Seportey Mio

Actividades Primarias y de Apoyo
| Recursos Humanos — Financieros - Proveedores

Figura 4. Cadena de valor de Tl

Indicadores y Riesgos

La documentacién existente, relacionada con indicadores y mapa de riesgos de Tl se encuentran
actualmente publicados en la plataforma SIG (Sistema Integrado de Gestidn):

http://sig.ucaldas.edu.co/gestionDocumental/MECI/formConsultarRiesgosXProceso.php

https://www.ucaldas.edu.co/portal/portal-de-datos-y-estadisticas-institucionales/
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Plan de implementacién de procesos
La documentacién existente, relacionada con procesos de Tl se encuentra actualmente publicados en la
plataforma SIG (Sistema Integrado de Gestion):

http://sig.ucaldas.edu.co/gestionDocumental/consultaProcesos.php?codProceso=PL

Estructura organizacional de Tl
Estructura organizacional actual

Coordinador Oficina de Sistemas

.

3 )

4 Seguridad (Fortigate D&S) !

= S - - '

s
1

Apoyo Sistemas de Informacién Apoyo Infraestructura

SIA-CAMPUS, QUIPU, SARA, SIG, BJ, WEB, Otros Redes, BD, Soporte ‘é‘"icg‘l’e‘é:g:fc";“’"“' Telefhica; Correo

Imagen 5. Estructura organizacional actual.

Estructura organizacional propuesta

Coordinador
Oficina de Sistemas

Secretaria Seguridad (Fortigate D&S)

Monitoreo, Networking,
Servidores y respaldos.

T

1
Apoyo Sistemas de
Informacion

SIA-CAMPUS, QUIPY,

X o Nuevo Proyectos —
Gestion de Gestion ARl
BigDatay Documental y .
Analitica (80) [ll Procedimientos [l Gerencia de Nuevos

Gestion de
Soporte
Técnico

Gestién de Redese Seguridad

Infraestructura Informatica
SARA, SIG, Bl, WEB,

Otros

Proyectos

Imagen 6. Estructura organizacional propuesta
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e Coordinador de la Oficina de Sistemas: Profesional de TI, con visidn tecnoldgica para desarrollar
e implementar iniciativas de alto impacto para la universidad, con amplias habilidades de
liderazgo, comunicacién y negociacidn.

e Gestion de BigData y analitica: Administracion, desarrollo y mantenimiento permanente del Data
Lake (DWH).

e Gestion Documental y Procedimientos - Arquitectura: Profesional en ingenieria de sistemas, con
capacidad para optimizar y documentar procesos y politicas de TI.

e Nuevos Proyectos — Innovacion: Equipo estructurador y ejecutor de nuevos proyectos de
innovaciony Tl.

e Administracién de sistemas de informacidn: Equipo de ingenieros, responsables de apoyar los
diferentes sistemas de informacién, su interlocucién con los usuarios funcionales y los respectivos
proveedores.

e Gestion de Soporte Técnico: Equipo Técnico responsable de brindar el soporte técnico al usuario
final (Hardware — Aplicaciones de Ofimatica)

o Gestion de Redes e Infraestructura: Equipo encargado de dar soporte a nivel de Networking y
servidores.

e Gestion de Seguridad Informatica: Profesional especializado, encargado de gestionar politicas de
seguridad al interior de la universidad.

e Secretaria: Personal técnico, encargado de apoyar temas administrativos de la oficina

e Seguridad Perimetral: Empresa externa, experta en seguridad perimetral SOC-NOC

Gestion de informacion

Herramientas de analisis.

La universidad dispone de diversas herramientas de andlisis, que son gestionadas por las areas
responsables de los procesos, como QlickView y Microsoft PowerBIl. También se cuenta en la actualidad
con un conjunto de herramientas disponibles en el ambiente Oracle Cloud Infraestructure (OCl), tales
como ORACLE ANALYTICS CLOUD, Appex, solo por nombrar algunas.

Arquitectura de Informacién
Se realizé el levantamiento actualizado de la arquitectura de informacién que abarca todos los dmbitos
operacionales y funcionales de la universidad.
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Arquitectura de sistemas de informacién

Actualmente, la universidad utiliza un sistema financiero llamado QUIPU, que opera en una nube bajo la
modalidad SaaS-laaS en AWS. Es necesario realizar un estudio técnico y de mercado con el fin de migrar
a un sistema tipo ERP que pueda alinearse con la modalidad del Sistema Académico Actual y estandarizar
el tipo de licenciamiento, bases de datos e infraestructura (Cloud - OnPremises). Se continuara con la
integracion de los principales sistemas de informacion de la universidad, como ORACLE CLAMPUS PEOPLE
SOFT, SARA WEB y el SISTEMA FINANCIERO QUIPU, entre otros.

Implementacién de sistemas de informacion
La Universidad de Caldas no implementard nuevos sistemas de informacién en este periodo, ya que la
tecnologia actual apoya los objetivos del plan de direccidn.

Servicios de soporte técnico
Segun MINTIC, este dominio permite una gestién eficaz y transparente de la infraestructura tecnoldgica
en las instituciones. En la Universidad de Caldas, el proceso "Planificacidn", liderado por la Oficina Asesora
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de Planeacién y Sistemas, se encarga de administrar y soportar la infraestructura tecnoldgica de la
Universidad.

Modelo de gestién de servicios tecnoldgicos

La universidad tiene un modelo hibrido de infraestructura, Cloud — OnPremises. Sin embargo, necesita
completar la migraciéon a la nube para algunos sistemas que aun estan OnPremises (Proveedores,
AdmiArch). También requiere actualizar sus servidores y adquirir mejores sistemas de almacenamiento.

Criterios de calidad y procesos de gestién de servicios de TIC
Con el objetivo de garantizar un alto nivel de calidad en los servicios de TIC, la Universidad de Caldas ha
establecido un conjunto de criterios y procesos rigurosos.

La universidad realiza evaluaciones periddicas de desempeio para identificar areas de mejora y asegurar
que los sistemas de informacion cumplan con los requisitos de los usuarios y las necesidades
institucionales. Ademds, se llevan a cabo auditorias internas y externas para verificar el cumplimiento de
los estandares de calidad y la efectividad de los procesos de gestion.

La formacion y capacitaciéon continua del personal de TIC es una prioridad, asegurando que estén
actualizados con las ultimas tendencias y tecnologias. Se promueve la cultura de servicio al cliente dentro
del equipo de soporte técnico, con el fin de ofrecer una atencidn eficiente y resolver rapidamente
cualquier incidencia o solicitud de los usuarios.

Asimismo, se implementan métricas y KPIs (Key Performance Indicators) para medir la eficiencia y eficacia
de los servicios de TIC, facilitando la toma de decisiones basadas en datos y la mejora de los procesos.

Infraestructura y recursos criticos
La universidad de Caldas cuenta con el siguiente inventario de infraestructura y recursos criticos:

Categoria (Funcién Procesos Identificacion de recursos criticos de Sistemas TI

Critica del Negocio)  Criticos
(Servicios)
Control y

4plicaciones Sistema de Gestion Documental

Seguimiento Sistema de Integrado de Gestion SIG
Plataforma Google - Gmail
Plataforma Microsoft Office 365
Kaspersky Antivirus
Medicion, Sistema de Gestion Documental
Ané_lisis y Sistema de Integrado de Gestion SIG
Mejoras

Plataforma Google - Gmail
Plataforma Microsoft Office 365
Kaspersky Antivirus
Docencia Sistema de Informacion Académico ORACLE CAMPUS PEOPLE SOFT
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Sistema de Informacion Académico SIA Viejo
Sistema de Gestion Documental
Sistema de Integrado de Gestion SIG
Plataforma Google - Gmail
Plataforma Microsoft Office 365
Repositorio (Dspace 6.3)
0JS (Open Journal System 3.3.0.14)
KOHA 20.0518000 (Biblioteca)
Elogim Estadistica (Biblioteca)
Elogim Proxy (Biblioteca)
SABio (Biblioteca)
Investigacion | Sistema de Informacién Académico ORACLE CAMPUS PEOPLE SOFT
Sistema de Informacion Académico SIA Viejo
Sistema de Gestion Documental
Sistema de Integrado de Gestion SIG
Plataforma Google - Gmail
Plataforma Microsoft Office 365
Repositorio (Dspace 6.3)
0JS (Open Journal System 3.3.0.14)
KOHA 20.0518000 (Biblioteca)
Elogim Estadistica (Biblioteca)
Elogim Proxy (Biblioteca)
SABio (Biblioteca)
Proyeccion Sistema de Informacién Académico ORACLE CAMPUS PEOPLE SOFT
Sistema de Informacion Académico SIA Viejo
Sistema de Gestion Documental
Sistema de Integrado de Gestion SIG
Plataforma Google - Gmail
Plataforma Microsoft Office 365
Direccionamie | Sistema de Gestion Documental
nio Sistema de Integrado de Gestion SIG
Plataforma Google - Gmail
Plataforma Microsoft Office 365
Planificacion = Sistema de Gestion Documental
Sistema de Integrado de Gestion SIG
Plataforma Google - Gmail
Plataforma Microsoft Office 365
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Sistema de Gestion Documental
Sistema de Integrado de Gestion SIG
Plataforma Google - Gmail

Plataforma Microsoft Office 365

Sistema de Gestion Financiera QUIPU
Sistema de Inventarios y Contratacion SINCO
Sistema de Gestion Documental
Plataforma Google - Gmail

Plataforma Microsoft Office 365
Plataforma Google - Gmail

Plataforma Microsoft Office 365

Sistema de Gestion Documental
Sistema de Integrado de Gestion SIG
Plataforma Google - Gmail

Plataforma Microsoft Office 365

Sistema de Gestion Documental
Plataforma Google - Gmail

Plataforma Microsoft Office 365

Sistema de Gestion Documental
Plataforma Google - Gmail

Plataforma Microsoft Office 365

Sistema de Gestion Humana SARAWEB
Plataforma Google - Gmail

Plataforma Microsoft Office 365
Plataforma Google - Gmail

Plataforma Microsoft Office 365

Sistema de Gestion Documental
Plataforma Google - Gmail

Plataforma Microsoft Office 365

Reglas de entrada y salida de puertos.
Reglas NAT/PAT.

Direccionamiento IP publico.

Control de identificacion usuarios con Portal Cautivo.
Control de usuarios locales Vs Invitados.

Control de operaciones de Servidores, Equipos de Comunicaciones, Sistemas de
Almacenamiento, Sistemas de Backups, Aire Acondicionado, Acometida Eléctrica.
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Conectividad

Mejorar el actual ancho de banda a 3 Gb a partir del 3 de mayo de 2025. Actualmente se tiene contratado
un ancho de banda de 1.5 GB y respaldo de 0.5 GB con Mediacommerce. La Universidad actualizé al 98%
todo su cableado estructurado a categoria 7A, reemplazando los segmentos de categorias 5 y 6. Ademas,
se estan renovando de forma gradual los equipos activos de red.

Frente a IPv6, se configuraran todos los servicios de acceso publico de manera dual (IPv4 / IPv6). Con esto,
se pretende garantizar la continuidad de los servicios durante la etapa de transicién, dado que
actualmente no estd consolidado de forma estable el protocolo IPv6.

Mesa de servicios
La universidad cuenta en la actualidad con el sistema de informacidn de mesa de ayuda (primer, segundo

y tercer nivel), al cual se accede directamente por el portal www.ucaldas.edu.co, mediante el siguiente
link:

http://ayuda.ucaldas.edu.co/web

IR

£ "1 T - MESA DE AYUDA R

£zt Inicio Centro de Soporte Base de conocimientos |_cl Abrir un nuevo Ticket |2} Ver Estade de un Tickst

i Bienvenid@ a la Mesa de Ayuda en Linea de la Universidad de Caldas

Para hacer mas eficiente las solicitudes y servirle mejor, utilizamos un sistema de seguimiento de tickets. A cada ticket, se le asigna un
namero unico, y gracias a este es posible darle seguimiento en linea. Para referencias a futuro le proporcionamos completos archivos e
historia de todos sus tickets. Se requiere una direccidn de Email valida, preferiblemente la institucional para enviar notificacionas
correspondientes a la solicitud.

Abrir un nuevo Ticket Ver Estado de un Ticket
u “ Por favor, facilite el maximo detalle para que o “ Poseemos los archivos y la historia completa de
podamos darle la mejor asistencia. Para actualizar todas sus solicitudes de soporte, presentes y
un Ticket enviado anteriormente, por favor acceda pasadas, junto a sus respuestas.
al sistema.

Ver Estado de un Ticket

Asegurese de examinar nuestra seccidn de Preguntas frecuentes (FAQs) antes de abrir un ticket

Copyright © 2025 Mesa de Ayuda en Linea - Universidad de Caldas - All fights reserved.
Sistema implementado el 9 de agosto de 2012 por [a Oficina de Planeacion y Sistemas
Universidad de Caldas: Sede Principal Calle 65 No 26 - 10 { Tel +57 8781500 Fax 8781501/ Linea gratuita - 01-8000-512120
Velver al portal de [a Universidad

i
o

ocTicket
Imagen 6. Mesa de ayuda — OS Ticket.
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Se plantea la actualizacién de plataforma o cambio a una versién mas moderna que cuente con
omnicanalidad y servicios de asistencia con inteligencia artificial.

Procedimientos de gestion

Los procedimientos de gestion de Tl se encuentran actualmente publicados en la plataforma SIG (Sistema
Integrado de Gestidn):

http://sig.ucaldas.edu.co/gestionDocumental/consultaProcesos.php

Uso y apropiacion
La Universidad de Caldas fortalecera sus mecanismos de uso y apropiacién de TIC con ciclos de formacion
liderados por Gestidn Humana, apoyados por sistemas.

MODELO DE PLANEACION

Lineamientos y/o principios que rigen el plan estratégico de TIC

e El PETI apoya los objetivos estratégicos de la entidad y del sector.

e El compromiso de la alta direccidn es crucial para su implementacién y beneficios.

e El PETI requiere actualizacidn constante para maximizar su valor.

e Los recursos de la universidad financiaran el PETI.

e El PETI guia la implementacién de proyectos y mejora el area de TICs, apoyando el plan de
desarrollo institucional.

Estructura de actividades estratégicas

Plan maestro o Mapa de Ruta

A continuacidn, se presenta el plan de implementacién para el portafolio de proyectos definido. No
obstante, el cumplimiento de este mapa de ruta esta sujeto a la asignacion de presupuesto que haga la
institucion al drea de sistemas y nuevas tecnologias para el desarrollo y cumplimiento de los proyectos
establecidos en el PETI.

N° Proyecto 2023 2024 2025 2026
1 Actualizacion  Sistema de Informacion X X X X
Académico SIA
2 Renovacion Infraestructura Tecnoldgica X X X X
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3 ERP

4 TICS - Sistemas de Informacion X

5 Desarrollo de SW Inhouse

6 Modernizacion de los esquemas de
seguridad perimetral

7 Integracion de los sistemas de informacion
(Sistema académico, sistema financiero,
sistema de gestion humana, otros)

8 Implementacion de Datalake

9 Incorporacion de herramientas de I1A'y RPA

Proyeccién de presupuesto area de Tl

X X
X X X
X X
X X
X X

El presupuesto aprobado por el consejo superior de la Universidad estd alrededor de $ 5.300 MM, los
cuales estan enfocados en apalancar los proyectos de Desarrollo Tecnolégico TICS

(21301040202020803) y Dotacién Tecnoldgica TICS (21301040201010405).

Plan de Comunicaciones del PETI

El Plan Estratégico de Tecnologias de la Informacion — PETI, se publicara en el portal web de la universidad,

a fin de que todos los grupos de interés puedan acceder a este.

Elaborado Por:

Héctor Fabio Torres Martinez
Coordinador Oficina de Sistemas
Oficina Asesora de Planeacion y Sistemas

Yamile Uribe Valencia
Jefe
Oficina Asesora de Planeacion y Sistemas

Fecha de Actualizacion
Abril de 2025



