Rectoria

OFICINA DE CONTROL INTERNO DE GESTION

INFORME DERECHOS DE AUTOR 2024

Fecha: marzo 2024

Mediante Directiva Presidencial 01 de 1998 y 02 de 2002, el gobierno reitera el interés del gobierno en
la proteccion del derecho de autor e imparte instrucciones al respecto; en virtud de ello el Departamento
Administrativo de la Funcion Pablica, mediante Circular 07 de 2005, establece lineamientos sobre el
contenido, remision y plazo de entrega.

El Consejo Asesor del Gobierno Nacional en materia de Control Interno de las Entidades del Orden
Nacional y Territorial, expidi6 la Circular No. 04 del 2006, mediante la cual solicit6 a los Representantes
Legalesy jefes de las Oficinas de Control Interno, la informacion relacionada con la “Verificacion,
recomendaciones y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre
Software”. En la mencionada circular se consagr6: “La Direccion Nacional de Derecho de Autor
establecerd el procedimiento para el recibo, administraciéon y custodia de esta informacion”.

La Unidad Administrativa Especial Direccion Nacional de Derecho de Autor desarroll6 pagina Web un
aplicativo para recepcionar la informacion a partir de enero del 2011, disponible hasta el tercer viernes
del mes de marzo. Mediante Circular 17 de 2011, se imparten instrucciones al respecto.

El formato establecié cuenta con 4 preguntas basicas sobre el nimero de equipos de cémputo, el
licenciamiento de software, los mecanismos de control para evitar la instalacion de programas no
autorizados, y destino final del software dado de baja. Igualmente se aclaran algunos lineamientos
respecto de licenciamientos y sanciones derivados del uso ilegal de los mismos.

En este informe presentamos la informacion remitida a la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor, conforme lo solicitado a través del aplicativo de la Direccién Nacional
de Derecho de Autor, realizado oportunamente el 15 de marzo de 2023; y la revision efectuada por la
Oficina de Control Interno, con las recomendaciones derivadas de la misma.

1. Objetivo:

Verificar el cumplimiento de los lineamientos definidos en materia de derechos de autor y uso legal de
software, en la Universidad de Caldas, conforme a lo dispuesto en la Circular 17 de 2011, entre otros
lineamientos; confirmar el resultado de las medidas de control establecidas y su implementacion.
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Consolidar la informacion y reportar, a la Direcciona de Derechos de Autor -DNDA, la informacion
correspondiente a la vigencia 2022. Igualmente, exponer a la entidad observaciones y recomendaciones
para la mejora continua.

2. Alcance:

Informacion para reporta a la Direccion Nacional de Derechos de Autor (DNDA) con corte a 31 de
diciembre de 2023, verificacidn de la documentacion y trazabilidad de la informacion mediante métodos
aleatorios, en inventario, contabilidad, sistemas y procedimientos de baja en el periodo.

3. Marco legal

-Ley 1915 de 12 de julio de 2018 «Por la cual se modifica la ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos

-Directiva Presidencial 02 de febrero 12 de 2002. «Respeto al derecho de autor y los derechos conexos,
en lo referente a utilizacion de programas de ordenador (computador)».

- Circular 07 de 28 de diciembre de 2005, «Verificacion cumplimiento normas uso de software»,
Direccion Nacional de Derechos de Autor, Unidad Administrativa Especial del Ministerio del Interior.

-Circular 017 de 01 de junio de 2011. «Modificacion circular 12 del 2 de febrero de 2007, sobre
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de derechos
de autor sobre programas de computador (software)».

-Circular No. 04 del 22 de diciembre de 2006 del Consejo Asesor del Gobierno Nacional en materia de
Control Interno de las Entidades del Orden Nacional y Territorial «Verificacién cumplimiento normas de
uso de software», mediante la cual solicita a los Representantes Legales y Jefes de las Oficinas de Control
Interno enviar la informacion relacionada con la «Verificacion, recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre software».

- Plan de auditoria Vigencia 2023 de la Oficina de Control Interno de Gestion.

- Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del estado y se dictan otras disposiciones.

4, Informe derechos de autor: El contendido el informe remitido a la Direccion Nacional de
Derechos de Autor fue el siguiente:
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COLOMBIA

POTENCIA DE LA
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@

Respetado(a) Usuario(a):

LINA MARTA SERNA JARAMILLO
UNIVERSIDAD DE CALDAS
Manizales (Caldas)

software legal, con los siguientes datos:

@D
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CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2023

Le informamos que luego de verificar en nuestros archivos, se encontrd que efectivamente el
07-03-2024 usted remitio ante la Direccion Nacional de Derecho de Autor, con exito el informe de

|Grden ||Nacinna]

|Sector ||Educacién

|Departamentu ||Calda5

|Municipio ||Manizales

[Entidad ||UNIVERSIDAD DE CALDAS
Nit ||890801063-0

|Nomhre funcionario

||LINA MARIA SERNA JARAMILLO

licenciado?

[Dependencia ||CONTROL INTERNO DE GESTION
[Cargo ||ASESOR

|1.Cun cuantos equipos cuenta la entidad ||4244

2, El software se encuentra debidamente Si

3. éQué mecanismos de control se han
implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten
con la licencia respectiva?

*Los equipos de computo son remitidos desde el
almacen al area de sistemas para su alistamiento
el cual incluye la instalacion de software
licenciado, sistema operativo, programas y
antivirus. El equipo es protegido con clave de
administrador para lo cual cada nueva instalacion
tendra que realizarse por personal de soporte; s
esta adelantando la implementacion del directorio
activo AD, el cual administrara en tiempo real
cada equipo, su estado y relacion de software,

D [A
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dado de baja en su entidad?

4. éCual es el destino final que se le da al software

Una vez se identifica u 8 pa aja
mediante el concepto te ciieold: el aed d mas,
v la verificacion de la P e 1 aneacan!

comité de bienes mediaNtEaeta lo et prita
baja o donacion (sl es snhc;tadu, o viable). Los
equipos inservibles se tramitan con el drea de
Gestion Ambiental, quien mediante un tercero con
certificado ambiental (RAEE) realiza la disposicion
final de estos.

Cualquier otra inquietud estaremos atentos a responderla a través del nimero telefonico (571) 7868220
ext. 1114, o al correo electronico info@derechodeantor.gov.co

Se ha enviado una copia al correo registrado: controli@ucaldas.edu.co

La anterior informacién se relaciona con lo aportado y verificado por el area de Sistemas, reportes de

consulta y soportes.

5. Resultados de la verificacion

Sobre la informacidn solicitada por el DNDA relacionada en el alcance, se llevaron a cabo las siguientes

pruebas:

*Totalidad de equipos mstalados (Equipos cliente y servidores):

=/EQUIPO DE COMPUTACION

COMPUTADOR

1279

COMPUTADOR PERSONAL

27

COMPUTADOR PORTATIL

829

COMPUTADORA PORTATIL

118,

CONTROL DE LUCES

2|

CONTROL INTELIGENTE

11

CPU-COMPUTADOR

710]

DIGITALIZADORES

DISCO DURO

DISCO DURO EXTERNO

DISPOSITIVO CENTRAL DE PROCESAMIENTO

EQUIPO DE COMPUTACION

ESCANER

ESTACION DE RENDERIZADO DIGITAL 3D

ESTACION DE TRABAJO PARA EDICION NO LINEAL

ESTACION DIGITAL DE MODELADO

GAFAS DE REALIDAD VIRTUAL

IMPRESORA

©

IMPRESORA 35 PPM

IMPRESORA 3D

IMPRESORA MONOCROMATICA

IMPRESORA MULTIFUNCIONAL

©

INTERFASE

JOYSTICK

KIT DE CONECTIVIDAD PARA IBUTTON

LECTOR

LECTOR DE CODIGO DE BARRAS

-

MEMORIA PARA COMPUTADOR

MEMORIA USB

MODULO DE RED

MONITOR

a
& [

MOUSE

OPTOMA PROJECTOR

PANEL ACUSTICO BCT ACC PF 01

PANEL TACTIL

PARLANTES PARA COMPUTADOR

PLOTTER

PROCESADOR PARA COMPUTADOR

PROGRAMADOR

SERVIDOR

TABLERO DIGITALIZADOR

TABLETA DIGITAL

*Mecanismos de control implementados:
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En cada ocasion, cuando se adquiere un equipo de computo, el personal de soporte recibe por parte de
almacén el hardware para su alistamiento, es decir,instalacién de software, para los cuales se cuenta con
las debidas licencias.

Configuracién de sistema operativo WINDOWS
Sistema Antivirus Kaspersky
Software Office 365

Otros (Previa validacion de licencia o naturaleza de este, como es el software libre)

O O O O

Antes de su entrega al usuario final, el equipo es protegido con cuenta de administrador para futuras
instalaciones, por lo cual, cada vez que el equipo requiera algun tipo de instalacion, tendran que ser
realizada por el personal de soporte.

En la actualidad la oficina de sistemas no cuenta con hoja de vida de equipos y licencias, esta informacion
es suministrada por el almacén, sin embargo, se esta adelantando la implementacion del directorio activo
(AD), el cual administrard entiempo real la existencia de cada equipo, su estado y la relacion de software
instalado. Durante el afio 2023 se realiz6 la preparacién del nuevo servidor DA y su parametrizacion.
Pendiente enrolamiento de equipos durante el primer semestre2024.

El desarrollo, la implementacién de directorio Activo (AD), permite a los administradores de la red de
sistemas, el despliegue de las politicas establecidas mediante una base de datos central para toda
infraestructura, organizada y accesible; que simplifica la administracion de usuarios y equipos, facilita
herramientas de configuracion respecto a la seguridad, rendimiento del sistema, instalaciones y accesos
de los usuarios y la seguridad de los datos. Y como herramienta de monitoreo para el control de la
informacion de licencias de software instaladas, entre otras.

Igualmente, se recomienda la generacién de hojas de vida de los equipos de computo para control desde
Sistemas, y la integridad con la informacion con el médulo de inventarios de la universidad, trazabilidad
en la instalacion de partes, mantenimientos y otros que validan la integrad de los equipos.

*Respecto al uso final de software dado de baja.

La gestion de bajas se realiza a través del comité administrador de bienes, mediante concepto técnico del
destino final de los bienes por el area de sistemas, de lo cual se deja constancia en acta. Se pudo evidenciar
que la universidad no cuenta con un procedimiento o instructivo en inventario o Gestion Ambiental
relacionado con la baja de bienes intangibles; si bien es cierto dentro de la politica Contable se establecen
lineamientos para su registro, dentro de los documentos SIG, no se evidencia un esquema de manejo
respecto de las condiciones para dar de baja, el tramite a surtir y destino final.

Para lo cual dentro del plan de mejoramiento periodo 2023, se propuso el anélisis de la informacion actual,
donde se concluye la necesidad de actualizarla y documentarla.

Igualmente, consultado la Resolucion747 de 2007, por medio del cual se adopta el MANUAL DE
PROCEDIMIENTOS PARA LA CLASIFICACION, ADMINISTRACION Y CUSTODIA DE LOS
BIENES DE LA UNIVERSIDAD DE CALDAS. Articulo 5 clasificacion; no se encuentran incluidos los
bienes intangibles; igualmente dentro del contexto de dicha resolucion.

6. Seguimiento plan de mejoramiento
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Para el periodo 2023, en auditoria se plantearon acciones de mejora para el area de inventario y Sistemas
las cuales se encuentran en el 97% para inventario y 40% para Sistemas, el detalle de estas es la siguiente:
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CANTIDAD
Proceso RESPONSABLE DEL ACCION DE UNIDAD DE "
Nro. DESCRIPCION DEL HALLAZGO CAUSA DESCRIPCION UNIDAD DE % iento lider de proceso | Control
/Area HALLAZGO MEIORA MEDIDA
MEDIDA de Gestion
6 6n de
de directorio |directorio Activo Se avanza en la capturay
Activo (AD) (AD) actualizacion de la
informacién por parte de los
o . X usuarios y sus pc para su
4. Finalizacion de la implementacién de directorio Activo (AD), respectiva parametrizacion.  [se adjunta
la cual permite a los administradores de la red de sistemas, el Con esta actividad se lograr |evidencia de
despliegue de las politicas eslablec\das mediante una base de| contar la informacién avance en la
datos central para toda infraestructura, organizada | @ N " .
" " . o s detallada de los equiposde  [implementacion
accesible; que simplifica la administracién de usuarios y| £ : ) cmen
4 > S |En proceso Sistemas 40%  |computo activos en la de directorio
equipos, que facilita herramientas de configuracion respectoa| — # .

3 infraestrucutra tecnoldgica de |activo (AD) para
la seguridad, rendimiento del sistema, instalaciones Y| \ N idad d tracio
laccesos de los usuarios y la seguridad de los datos. Y comol auniversidadypor administracion
herramienta de monitoreo para el control de la informacién de consiguiente se facilitard su |de usuariosy
icencias de software instaladas. estion. Se adjunta Listado de [equipos

usaurios y equipos ya
enlared, los
cuales son objetoi de revision
y actualizacion
1] 1]
hojas de vidade |hojas de vida de los Se avanza en la capturay Se adjunta
los equiposde  |equipos de actualizacion de la evidencia de
computo computo informacion por parte de los  |avance en la
usuarios y sus pc para su implementacion
respectiva parametrizacion.  |de directorio
Con esta actividad se lograra |activo (AD) para
) contarlainformacién administracion
. . - . 8 i i
5. Generacion de hojas de vida de los equipos de cémputo 5 detallada de los equipos de  |de usuariosy
para control desde Sistemas, y la integridad con lal H cémputo activos en la equipos
5 informacioén con el médulo de inventarios de la universidad, a| ' |En proceso Sistemas 40% |infraestrucutra tecnoldgica de
través de herramientas que permitan la unificacion de lal é la universidad y por
iento, repuestos o iacio k3l se facilitard su
3 gestion. Se adjunta Listado de
usaurios y equipos ya
referenciados en lared, los
cuales son objetoi de revision
y actualizacion
1] 1]
Nro. DESCRIPCION DEL HALLAZGO Proceso/Area causa RESPONSABLE DEL ACCION DE MEIORA DESCRIPCION UNIDADDE | CANTIDADUNIDADDE | o, | goguimiento lider de proceso | S¢BUi™miente Controlinterno
HALLAZGO MEDIDA MEDIDA de Gestion
Durante lavigencia 2023 se
trabajé en la depuracién y ajuste
Mediante resolucién 1436 del catilogo en los campos
Porla cual se aprueba DITEM, CODIGO_ITEM,
. MTIN_DESCRIP, ESTADO,
manual de politicas contables|
MANEIA COMPONENTE, UNIDAD,
del nuevo Marco Normativa
para Entidades de Gobierno. [VALOR MINIMO, VALOR
1o . " N parametrizacin Depuracion manual durante la | NORMAS INTERNACIONALES MAXIMO, REQUIERE SERIAL, Se adjunta archivos de |
" ;""" de la base de da'”z de ‘”"E':”‘? ¢ '“E'“‘S"’" g o et catdlons | mventarios - operacién, de los codigos sin | FINANCIERA NIIF y NORMAS Segun incidenciasy VANEIA CANTIDAD, MANEIA i oy e
3 |Clastieaciones como: equipos de computacion, computador yj - g fos tem del CatAI080 | Sistemas - parametrizary solicitar el ajuste al | INTERNACIONALES DE TKT | observacién durante la | 100%|PUACA € IVA- Porserunproceso | revision realizaday se
computador personal; o computador y computadora portatiles, g enelsistema de i § lde Auto Control y Mejora certifica la depuracion de
o cual debe Sef revisado y estandarizado H ot Contabilidad érea de sistemas CONTABILIDAD PARA EL operacion diaria g codios
SECTOR PUBLICO NICSP q
§ lcumplido con el 100% de lo
Con catdlogos para
. estipulado en el plan de
contratacion, inventarios y X
contabildad que presenta Imejoramiento se continuard
errores en compatiblicad realizando permanentemente
lComo conclusién se puede
determinar que no es
[Se adjuntan actas firmadas
lentre eneroy octubre y
y borradores para firma de
Mediante resolucién 1436
noviembre y diciembre, lo
Porla cual se aprueba s
. . lcual evidencia la conciliacién
manual de politicas contables| Las conciliaciones con el drea de :
lde lainformacion
del nuevo Marco Normativa contabilidad se encuentra hasta
periodicamente
Diferencias entre los para Entidades de Gobierno. el mes de Octubre es de anotar
3 Laiv‘l/a""ac“’"es en "b""s C°"d“""‘es Y Mt "52"5‘35 2 P NORMAS INTERNACIONALES [que los documentos para realizar,
T e e ) oo € Pt Inventarios - FINANCIERA NIIF y NORMAS dichas conciliacion se
I e o e o e connien el 2 e Sistemas - Condiliaciones mensuales INTERNACIONALES DE | Conciliacién 5 eneldreade
0 a ! 2 inventarios y Contabilidad CONTABILIDAD PARA EL contabilidad pero por
articulacion de informacion con el fin de mantener el inventario| 5 contabilidad.
o da g SECTOR PUBLICO NICSP verificaciones en esta drea no se
g Con catilogos para ienen fa de los meses de
= contratacion, inventarios y Noviembre 2023y la del mes de
contabilidad que presenta Diciembre esta en proceso.
errores en compatibilidad
P €l proceso de mantenimiento
6. Inclir denro del mapa del proceso: Riesgo detectader & de equipos debe ser
Fallos en el suministro Eléctrico, para el 2 el se ] equipo requiere el cambio La reposicion del elemento fue |periodico, se certifica el
adecuado de la planta eléctrica y UPS, afecta el @ realizé el fecha de un respuesto, que fue realizada de manera adecuada | mantenimiento programadoy
lfuncionamiento de los equipos y el SERVIDOR, generando| . Evento de
C | 8 establecida, pero ain Gestionar con el proveedor la entrega [gestionado con el proveedor, | Un logrando el funcionamiento  |ejecutado
dafios al sistema operativo, averias, problemas de red, % GrupoInterno mantenimiento
6 g no llega al pais el del respuesto para la tarnsferencia del | pero al serimportando éste | mantenimi 100% satisfactorio de la planta
infiltaciones o virus, y otras afecciones graves al SERVIDOR,[ & B et | servicios Generales o ecundo. I o leaado a st form - programado y ation no abstante ol
o que no solamente afecta el funcionamiento normal de las| & espuesto para ©aulpo que permita su uso adecuado. no ha llegado al pais, informd) - ento ejecutado clectrica no obstante, el equipo
loperaciones, sino que genera vunerabiidad. Establecer| % requerido parala que llegard en el mes de siempre funcion con activacién
lcausas y controles, acciones de manejo para evitar o prevenir| 2 transferencia septiembre de 2023 manual
su recurrencia. 5
7. Se pudo evidenciar que la universidad no cuenta con un| Dado que realizado el analisis
procedimiento o instructivo en inventario o Gestion Ambiental se identifico que la
relacionado con la baja de bienes intangibles; si bien es cierto| lobservacién realizada en
|dentro de Ia poliica Contable se establecen lineamientos paral lauditoria es pertinente y es
su registro, dentro de los documentos SIG, no se evidencia un| £l 17de Noviembre del 2023se || o vealizar
lesquema de manejo respecto de las condiciones para el realizé reunién conla lactualizacién de esta
registro, calficacion o baja, el tramite a surtir y destino final. \nventarios. |Redlizardisgnéstico sobre el registroy SV‘EO:’;:Z:‘:!:“‘: ; :"::“"\:::z“::"‘::: d’”;::g::" integrando el manejo de los
zzula‘me‘"m- ac;nslu‘mldo la EEE";“;'Z".ZSEEE @‘gﬁ% 'Fg:g': 2 Falta diagnostico de retem custodia actual de los bienes oroce mm‘emjm mjmphm entode lo intangibles, se recomienda de
el cual se adopta el MAN 5 i - . i
7 AN, ADMINSTRACON ¥ GUSTODIA DE g Tos bienes Comaa m(zng\b\espav::e:]srvmmzr\aru(sa tetomimar cusl 0o o maneio| PoETOSE0 1 1001 foulndo em el plan de raneraperertora m'ahz:r
LOS BIENES DE LA UNIVERSIDAD DE CALDAS y sus| £ Gestion Ambiental . actual y los ajustes de ser Imejoramiento llegando ala icha actualizacion afin de
. | implementar acciones
modificaciones. Articulo 5 clasificacion; no se encuentran necesarios conclusién que se necesitauna | \
incluidos los bienes intangibles, igualmente dentro del marcol I modificacién integral de la lefectivas que mitiguen las
|de dicha resolucion. Se debe actualizar y revisar la norma e| resolucion 747. (causas de la no conformidad
instructivos relacionados de manera integral
7%
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7. Conclusiones y recomendaciones:

e Launiversidad cuenta con un inventario de bienes entre los cuales se encuentran los equipos de
computo, se realizo actualizacion mediante contrato externo, con un avance del 96%, por lo cual
se recomienda su culminacion y generacion de hojas de vida de los equipos.

e Respecto a los Mecanismos de control implementados para la instalacion de software en la
entidad, se realizan mediante la configuracion de claves de administrador, se pueden mejorar los
métodos de control, mediante la creacion de directorio activo (AD), y la aplicacion de
herramientas y mecanismos de verificacion para el control y mantenimiento de equipos
(software), actividad que actualmente se encuentra en desarrollo.

e La Politica general de seguridad y privacidad de la informacion, alineada a los pardmetros de
gobierno digital redundara positivamente en la mejora de la seguridad del sistema de informacion,
y el cumplimiento los parametros de gobierno digital -MIPG, por lo cual se recomienda la
adherencia a estos.

o Dentro del periodo 202, se realizaron bajas de software; conforme a lineamientos normativos y
RAEE, sin embargo, se puedo evidenciar que los procesos, procedimientos e instructivos
generados para la baja de software no se encuentran documentados, igualmente en la Resolucién
747 de 2007, que regula el manejo de inventarios de la universidad. Se recomienda su
actualizacion en estos términos y el ciclo de destino final de los equipos.

e Lasvaloraciones en libros contables e inventarios licencias y software muestran valores diferentes
lo cual evidencia subregistros y debilidad en la conciliacion de los saldos. Es necesario que las
dos areas mencionadas continien con la articulacion de informacion con el fin de mantener la
informacidn actualizada. Actividad en desarrollo con avance reportado del 83%.

e Se recomienda la actualizacion de la Resolucion 747, de manera integral conforme al esquema
actual, el marco normativo y la compilacién de normas que lo modifican, adicionan o derogan;
como parte de la racionalizacion y simplificacion del ordenamiento juridico. En continuidad con
la accién de mejora 7 del plan de mejora anteriormente expuesto.

e Se recomienda dar continuidad al plan de mejoramiento propuesto, propendiendo por la
efectividad y oportunidad en la implementacién de las acciones de mejora.

LINA MARIA SERNA JARAMILLO
Asesor Control Interno de Gestion

Copia: Inventario, Contabilidad-Financiera, Sistemas-Planeacion.
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