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1. PRESENTACION

La politica de administracion del riesgo de la Universidad de Caldas establece directrices
para la gestion, tratamiento y seguimiento a los riesgos identificados para cada uno de los
procesos del Sistema Integrado de Gestion, de acuerdo con lo propuesto por el Modelo
Integrado de Planeacion y Gestion — MIPG, en sus dimensiones de direccionamiento
estratégico y planeacion, Gestidn con valores para resultado y Control Interno y a los
lineamientos establecidos por la Alta Direccidon y el Comité Institucional de Coordinacion de
Control Interno.

La administracion del riesgo es un mecanismo que permite a la Universidad de Caldas
asegurar de manera razonable el cumplimiento de los objetivos institucionales, mediante la
identificacion y valoracion de los posibles eventos adversos, tanto internos como externos,
en el desarrollo de las actividades estratégicas, misionales, de apoyo y de evaluacion,
estableciendo medidas preventivas, detectivas o correctivas que permitan corregir las
desviaciones que se presenten en la organizacion y que puedan afectar el logro de la misién
institucional.

Con este documento se da cumplimiento a lo establecido en la version 5 de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, emitida por el
Departamento Administrativo de la Funcion Publica - DAFP, que contempla la metodologia
de administracion del riesgo de gestién, corrupcion y seguridad de la informacion y
establece, la elaboracién e implementacion de la Politica de Administracion de Riesgos.

2. OBJETIVO:

Establecer las directrices para la identificacion, valoracion, monitoreo y seguimiento de los
riesgos de los procesos del Sistema Integrado de Gestion de la Universidad de Caldas, de
acuerdo con los lineamientos de la Alta Direccion, la metodologia propuesta por funcion
publica y la normativa vigente, garantizando el cumplimiento de los objetivos estratégicos.
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3. ALCANCE
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La politica de administracion del riesgo aplica para todos los procesos del Sistema
Integrado de Gestion, teniendo en cuenta los criterios diferenciales para la identificacion,
valoracion y tratamiento de los riesgos de gestion, corrupcion y de seguridad de la
informacion, de conformidad con lo establecido en la guia metodoldgica del DAFP y las

directrices de la alta direccion.

Los siguientes riesgos estan contemplados en la politica:

e Los riesgos de gestion de proceso que pueda afectar el cumplimiento de la misién y

objetivos institucionales.

e Los riesgos de posibles actos de corrupcién a través de la prevencion de la ocurrencia
de eventos en los que se use el poder para desviar la gestion de lo publico hacia un

beneficio privado.

e Los riesgos de seguridad de la informacion que puedan afectar la confidencialidad,
integridad y disponibilidad de la informacion de los procesos de la entidad.

4. ROLES Y RESPONSABILIDADES:

Lineas deg Responsable
Defensa

Responsabilidad Frente al Riesgo

Estratégica Alta Direccion

Establecer y aprobar la Politica de administracion del riesgo
la cual incluye los niveles de responsabilidad y autoridad con
énfasis en la prevencion.

Definir y hacer seguimiento a los niveles de aceptacion
(apetito al riesgo).

Analizar los cambios en el entorno (contexto interno y
externo) que puedan tener un impacto significativo en la
operacion de la entidad y que puedan generar cambios en la
estructura de riesgos y controles.

Realizar seguimiento y andlisis periédico a los riesgos
institucionales.

Evaluar el estado del sistema de control interno y aprobar las
modificaciones, actualizaciones y acciones de fortalecimiento
de este.

Servidores

Aplicar los controles identificados y proponer mejoras para

asegurar un efectivo manejo del riesgo.
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Primera lined

de Defensa

publicos

Lideres
proceso

de

e Formular y actualizar los mapas de riesgos de gestion, de

corrupcion y de seguridad de la informacion asociados a cada
proceso.

Adelantar las acciones establecidas para reducir los riesgos y
mitigar su probabilidad de ocurrencia o su impacto en caso de
materializacion.

Supervisar la ejecuciéon de los controles aplicados por los
servidores publicos en la gestion del dia a dia, detectar las
deficiencias de los controles y determinar las acciones de
mejora a que haya lugar.

Informar a la Oficina Asesora de Planeacion y Sistemas -
OAPS (segunda linea) sobre los riesgos materializados en los
programas, proyectos, planes y/o procesos a su cargo.
Reportar los avances y evidencias de la gestion de los riesgos
a la Oficina Asesora de Planeacion y Sistemas — OAPS y a la
Oficina de Control Interno.

Segunda Lined
de defensa

Sistemas
(Gerencia
Riesgo)

Oficina Asesora
de Planeacion y

del

Asesorar a la linea estratégica en el analisis del contexto
interno y externo, para la definicion de la politica de
administracion del riesgo, el establecimiento de los niveles de
impacto y el nivel de aceptacion del riesgo.

Brindar acompafiamiento metodolégico a los lideres de
procesos y a sus equipos de trabajo en la formulacion o
actualizacion de los mapas de riesgos.

Consolidar el mapa de riesgos de gestion, corrupcion y
seguridad de la informacién por proceso.

Acompafiar, orientar y apoyar a los lideres de procesos en la
identificacién, analisis y valoracion del riesgo.

Monitorear los controles establecidos por la primera linea de
defensa acorde con la informacion suministrada por los
lideres de procesos.
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e Proporcionar aseguramiento objetivo sobre la eficacia de la
gestion del riesgo y control, con énfasis en el disefio e
idoneidad de los controles establecidos en los procesos.

e Asesorar de forma coordinada con la Oficina Asesora de
Planeacion y Sistemas, a la primera linea de defensa en la
identificacion y valoracion de los riesgos institucionales y

Oficina de disefio de controles.

Terceralinea | Control Interno e Llevar a cabo el seguimiento a los riesgos consolidados en
los mapas de riesgos de conformidad con el Plan Anual de
Auditoria y reportar los resultados al Comité de coordinacion
de control interno.

o Recomendar mejoras a la politica de administracién del riesgo.

5.NIVELES DE ACEPTACION DEL RIESGO:

Los niveles de aceptacion del riesgo se determinan como resultado de la valoracién de
la probabilidad de ocurrencia del riesgo y de la magnitud del impacto al momento de
evaluar su materializacidn. Los riesgos residuales resultado de la aplicacion de controles
gue se establezcan en alto y extremo, deberan contar con un plan de tratamiento, de
conformidad con lo establecido en la metodologia del DAFP.

Los riesgos de corrupcion son los Unicos que son inaceptables en todo sentido, por tanto,
deben tener controles permanentes de seguimiento.

Riesgos Institucionales

4
v s

I
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Matriz de calificacion a nivel de severidad del riesgo.
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6. METODOLOGIA:

La metodologia utilizada para la gestion del riesgo en la Universidad de Caldas es la propuesta
por el Departamento Administrativo de la Funcion Publica en la “Guia para la administracion
del riesgo y el disefio de controles en entidades publicas” en su version 5.

La Universidad de Caldas a través de la Oficina Asesora de Planeacion y Sistemas construira
los mapas de riesgos para cada uno de los procesos del Sistema Integrado de Gestion, en
donde en conjunto con los lideres y responsables, realizara la identificacion de los riesgos que
se puedan presentar en el desarrollo de las actividades diarias. De igual forma, revisara de
manera constante la posibilidad de ocurrencia de actos de fraude interno o externo, quepudiera
dar lugar a la materializacién de riesgos de corrupcion. Con respecto a los riesgos de seguridad
de la informacién, se atenderd a las disposiciones de MinTIC y la ley, partiendo del analisis de
activos de informacién por parte del area de Sistemas.

La herramienta utilizada para la identificacion, valoracion y tratamiento de los riesgos son los
mapas de riesgos en formato excel proporcionados por funcién publica. Para los riesgos de
corrupcién y de seguridad de la informacion, se tendran formatos independientes donde se
visualice mediante un solo documento todos los riesgos institucionales con dicha clasificacion.

Los diferentes formatos con los mapas de riesgos estaran publicados en el Sistema Integrado
de Gestion en cada uno de los procesos que lo componen y para el caso del mapa de riesgos
de corrupcion, su publicacién se hara de acuerdo con lo dispuesto por la ley, en la pagina web
en la pagina de transparencia y acceso a la informacion y en el Plan anticorrupcién publicado
antes del 31 de enero de cada afio.

La forma como se lleva a cabo el proceso de identificacion, valoracion, tratamiento, monitoreo
y seguimiento por parte de los responsables definidos para cada etapa de la administracion
del riesgo se encuentra detallado en los siguientes procedimientos:

P-MM-907 Procedimiento para la administracion del riesgo en la Universidad de Caldas
P-CS-862- Procedimiento para la evaluacion a la gestion del riesgo

La Oficina Asesora de Control Interno como practica de fomento del autocontrol apoyara la
identificacion de los riesgos institucionales, realizara el seguimiento a la evolucion de los
riesgos, incluidos los riesgos de corrupcion y seguridad de la informacion y verificara el
cumplimiento de las acciones propuestas como controles por los lideres y responsables de los
procesos.
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CRITERIOS PARA CALIFICAR LA PROBABILIDAD:

La calificacion de la probabilidad de que un riesgo se llegue a materializar debe partir de
datos histéricos, con lo cual se determina la frecuencia. En caso de que estos datos no
existan, se realiza una ponderacién de la factibilidad de ocurrencia que consideren
diferentes funcionarios conocedores del proceso. Los niveles para calificar la probabilidad
de los riesgos de gestion, en términos de frecuencia y factibilidad, se definen en la
siguiente tabla:

Frecuencia de la Actividad Probabilidad
ST La actlv!dgd que conlleva e:l rnesgo se ejecuta 0%
COMO Maximos 2 veces por ano
La actividad que conlleva el riesgo se ejecuta de )
) 40%
3 a 24 veces por afo
Vedia La actividad que Gon'llleua el resgo se ejecuta de 80%
24 a 500 veces por afio
La actividad que conlleva el nesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por ano
Muy Alta La actividad que conlleva el nesgo se ejecuta mas 100%

de 5000 veces por afio
Fuente: Guia de administracién del riesgo versién 5 DAFP

Para el calculo de la probabilidad en los riesgos de corrupcion, se hara uso de la siguiente
tabla, la cual corresponde a la version 4 de la guia de administracién del riesgo del DAFP:
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NIVEL |DESCRIPTOR

DESCRIPCION

FRECUENCIA

5 Casi seguro

Se espera que el evento ocurra en
la mayoria de las circunstancias.

Mis de 1 vez al afo,

4 Probable

Es viable que el evento ocurra en
la mayoria de las circunstancias.

Al menos 1 vez en el
ultimo ano.

3 Posible

El evento podra ocurrir en algun
momento,

Al menos 1 vez en los
ultimos 2 afos,

2 Improbable

El evento puede ocurrir en algin
momento.

Al menos 1 vez en los
Gltimos 5 afios.

1 Rara vez

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes o anormales),

No se ha presentado en
los dltimos 5 afos.

Fuente: Guia de administracién del riesgo version 5 DAFP

CRITERIOS PARA CALIFICAR EL IMPACTO:

Para determinar la calificacion del impacto de los riesgos, se tienen en cuenta los
parametros establecidos por la metodologia del DAFP, tal y como se relaciona a

continuacion:

Leve 20% Afectacion menor a 10 SMLMY .

Moderado 60% Entre 50 y 100 SMLMV

Mayor 80% Entre 100 y 500 SMLMV

Catastrofico 100% Mayor a 500 SMLMV

Afectacion Econdomica

Entre 10 y 50 SMLMV

organizacion.

Reputacional

El riesgo afecta la imagen de algin area de la

El riesgo afecta la imagen de la entidad

proveedores.

internamente, de conocimiento general nivel
interno, de junta directiva y accionistas yfo de

El riesgo afecta la imagen de la entidad con

de los objetivos.

algunos usuarios de relevancia frente al logro

El riesgo afecta la imagen de la entidad con

efecto publicitario sostenido a nivel de sector

administrativo, nivel departamental o0 municipal.

El riesgo afecta la imagen de la entidad a nivel

nivel pais

Fuente: Guia de administracién del riesgo versién 5 DAFP
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Para el calculo del impacto en los riesgos de corrupcion, se hard uso del siguiente
cuestionario, el cual corresponde a la version 5 de la guia de administracion del riesgo del
DAFP:

Pregunta: R&spuaSta
Si el riesgo de corrupcion se materializa
1 ¢ Afectar al grupo de funcionarios del procesa?
9 i Afectar el cumplimiento de metas y objelivos de la
dependencia? _ S
3 ¢ Afectar el cumplimiento de misién de la entidad?
4

{Afectar el cumplimiento de la misién del sector al que
pertenece la entidad?

¢ Generar pérdida de confianza de la entidad, afectando su
reputacion?
6  jGenerar pérdida de recursns econémicos?

7 i Afectar la generaciéon de los productos o la prestacidn de
servicios?

¢Dar lugar al detrimento de calidad de vida de la comunidad por
la pérdida del bien, servicios o recursos publicos?

9 ) Generar pérdida de informacidn de la entidad?

10 i Genarar intervencién de los érganos de control, de la Fiscalia
__uotoente?

11 ¢ Dar lugar a procesos sancionatorios?

12 ¢Dar lugar a procesos disciplinarios?

13  ¢Dar lugar a procesos fiscales?

14 ¢ Dar lugar a procesos penales?

15  ;Generar pérdida de credibilidad del sector?

16 ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 | ¢ Afectar la imagen regional?

18 ¢ Afectar la imagen nacional?

19  ;Genearar dafio ambiental?

Nivel Descriptor I Descripcion iﬁf;i?iit::
Genera medianas consecuencias sobre la
1 Moderado . ' 1a5
entidad.
2 Mayor Genera altas consecuencias sobre la entidad. 6all
| ; 'Genera consecuencias desastrosas para la
3 Catastrofico | . - . . P 12a19

Fuente: Guia para la administracién c."e'f'n'e.';'ga :.r el disedia de confroles en entidades pub.'.'cﬁs va.
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7. ESTRATEGIAS PARA COMBATIR LOS RIESGOS:

En la linea estratégica, la alta direccion y el Comité Institucional de Coordinacién de Control
Interno realizaran seguimiento periédico a los cambios significativos que se presenten en los
riesgos, asi como a la efectividad de las acciones emprendidas para prevenir los eventos
adversos con impacto significativo, con especial énfasis en los riesgos de corrupcion, asi:

1. Anualmente y de acuerdo a los cambios en el contexto estratégico, el modelo de
operacion por procesos Y la planeacion institucional, desde el comité se discuten e
identifican posibles circunstancias que puedan originar nuevos riesgos o modificar los
existentes, las cuales seran comunicadas a la Oficina Asesora de Planeacién, para que
a su vez, desde alli se proponga a los procesos su incorporaciéon al mapa de riesgos
institucional.

2. Los niveles del riesgo frente a los cuales se hard especial énfasis en el analisis y
seguimiento desde la alta direccién son los calificados en alto y extremo en el mapa de
calor residual, herramienta proporcionada por la Oficina Asesora de Planeacion.

3. El seguimiento a los riesgos de gestion y de seguridad de la informacion se efectuara
cada semestre, de acuerdo al informe presentado por la Oficina Asesora de Planeacion
del monitoreo realizado a los controles y planes de tratamiento establecidos por los
procesos.

4. Se haran sugerencias a los procesos para una adecuada aplicacion de los controles
establecidos para todos los riesgos, en especial aquellos que son significativos y que
pueden afectar el cumplimiento de los objetivos institucionales.

Para el caso de la segunda linea de defensa, una vez se obtienen los riesgos residuales de
los procesos, se definen las estrategias para combatir los riesgos las cuales pueden ser
aceptar, reducir, compartir o evitar.

Las opciones del tratamiento del riesgo propuestas por la metodologia del DAFP incluyen
aceptar, reducir, evitar o compartir los riesgos segun se describe a continuacion:

e Aceptar el riesgo: No se adopta ninguna medida que afecte la probabilidad o el

impacto del riesgo. Los riesgos de corrupcion no admiten aceptacion del riesgo,
siempre deben conducir a un tratamiento.
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e Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del
riesgo, o0 ambos; por lo general conlleva a la implementacion de controles.

e Evitar el Riesgo: Se abandonan las actividades que dan lugar al riesgo, es decir, no
iniciar o no continuar con la actividad que lo provoca.

e Compartir el riesgo: Se reduce la probabilidad o el impacto del riesgo transfiriendo o
compartiendo una parte de éste. Los riesgos de corrupcion se pueden compartir, pero
no se puede transferir su responsabilidad.

Para la Universidad de Caldas las opciones del tratamiento del riesgo se circunscriben a
aceptar o reducir el riesgo de acuerdo con la zona de riesgo en la que se encuentre la
calificacion, teniendo en cuenta la siquiente tabla:

TRATAMIENTO DEL RIESGO

ZONA DEIACEPTAR REDUCIR
RIESGO (ASUMIR) (MITIGAR)
BAJA p

MODERADA 4

ALTA

EXTREMA

Los riesgos calificados en zona de riesgo residual alta y extrema contaran con un plan de
tratamiento, con el fin de reducir o mitigar la posibilidad de ocurrencia del riesgo, tal y como lo
incorpora la metodologia del DAFP en su quinta version.
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8. ESTRATEGIAS PARA LUCHA CONTRA LA CORRUPCION:

Aspectos clave:

La estrategia para la lucha contra la corrupcion en la Universidad de Caldas parte de la
construccion del Plan anticorrupcion y de Atencion al Ciudadano, conforme a lo
estipulado en la Ley 1474 de 2011 del Estatuto Anticorrupcion, el cual anualmente es
actualizado y publicado en la pagina web institucional en el espacio de transparencia y
acceso a la informacion, antes del 31 de enero de cada vigencia.

El primer componente del plan anticorrupcién corresponde a la gestion de riesgos de
corrupcion, donde se describe la actualizacion, monitoreo y seguimiento a realizarse
durante la vigencia a los riesgos incluidos en el mapa de riesgos de corrupcion de la
entidad.

Todos los responsables de procesos, programas o proyectos, deben gestionar los
riesgos de corrupcion, ejecutar los controles, comunicar sus resultados y generar las
alertas tempranas que corresponda.

En la segunda linea de defensa, todo servidor que tenga rol o funciones de supervision,
control y planeacion (o aquellos definidos previamente por los procesos) es responsable
de establecer y verificar los controles en las diferentes acciones incluidas en el PAAC y
el mapa de riesgos de corrupcion.

En la tercera linea de defensa, toda auditoria interna debe estar basada en riesgos y
promover la efectividad de los controles, mediante la evaluacion de los mismos
establecidos para los riesgos de corrupcion.

Desde el Comité Institucional Coordinador de Control Interno se hard estricto
seguimiento a la gestién y tratamiento de TODOS los riesgos de corrupcion, de acuerdo
a la estrategia propuesta en el Plan anticorrupcion. De igual forma se verificara que las
denuncias interpuestas por los diferentes canales habilitados en la institucion, sean
atendidas, racionalizadas e incluidas en el mapa de riesgos o en los controles
determinados.

Toda materializacién de riesgos de corrupcion debe ser informada de inmediato a las
autoridades competentes, y reportada a la Oficina Asesora de Planeacion y a la Oficina
de Control Interno, incluyendo el seguimiento a los planes de contingencia realizados,
de la siguiente manera:
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TIPO DE RIESGO

Riesgos
corrupcion
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RESPONSABLE

Lideres de proceso y
responsables
delegados del proceso

Oficina Asesora de
Planeacion y
Sistemas

1)

2)

3)

4)

5)

6)

Gestio

con _Autonomia

ACCION

Infformar a la Oficina Asesora de
Planeacion como segunda linea de
defensa en el tema de riesgos sobre el
posible hecho encontrado, con el fin de
revisar y analizar el plan de accion
determinado para mitigar el riesgo.

Una vez surtido el conducto regular y
dependiendo del alcance (normatividad
asociada al hecho de corrupcion
materializado), determinar la
aplicabilidad del proceso disciplinario o
penal.

Identificar las acciones correctivas
necesarias y documentarlas en el plan
de mejoramiento.

Efectuar el analisis de causas vy
determinar acciones preventivas y de
mejora.

Revisar los controles existentes vy
actualizar el mapa de riesgos de
corrupcion.

Comunicar al Comité institucional
coordinador de control interno la
materializacion de los riesgos de
corrupcion y las medidas adoptadas,
con el fin de evaluar la gestion del riesgo
realizada y optimizar los controles
establecidos

Oficina Asesora de
Control Interno

1)

2)

Informar al lider del proceso y a la
segunda linea de defensa, quienes
analizaran la situacion y definiran las
acciones a que haya lugar.

Una vez surtido el conducto regular
establecido por la entidad vy
dependiendo del alcance (normatividad
asociada al hecho de corrupcion
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Gestio

con _Autonomia

3)

4)

materializado), determinar la
aplicabilidad del proceso disciplinario.

Comunicar al Comité institucional
coordinador de control interno la
materializacibn de los riesgos y las
medidas adoptadas, con el fin de
evaluar la gestion del riesgo realizada y
optimizar los controles establecidos

Informar a discrecion los posibles actos
de corrupcién al ente de control.

institucional
de

Comité
Coordinador
Control Interno

Analizar el informe de evaluacion a la gestion
de riesgos y de ser necesario, proponer
acciones para mejorar los planes para el
tratamiento de los mismos y evitar nuevamente
su materializacion.

Lideres de proceso y
responsables
delegados del proceso

Oficina Asesora de
Planeacion y
Sistemas

1)

2)

3)

4)

5)

Informar a la Oficina Asesora de
Planeacion como segunda linea de
defensa, el evento o materializacion de
un riesgo.

Proceder de manera inmediata a aplicar
el plan de tratamiento establecido en la
matriz de riesgos, con el fin de corregir
la situacién detectada lo mas pronto
posible.

Realizar nuevamente el analisis de
causas y revisar los controles
existentes con el fin de mejorarlos para
evitar nuevamente la materializacion del
riesgo, documentar en el plan de
mejoramiento institucional y actualizar
el mapa de riesgos.

Dar cumplimiento al plan de
mejoramiento establecido.

Comunicar al Comité institucional
coordinador de control interno la

materializaciéon de los riesgos y las
medidas adoptadas, con el fin de
evaluar la gestion del riesgo realizada y
optimizar los controles establecidos
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Oficina Asesora de 1) Informar al lider del proceso sobre el
Control Interno hecho encontrado.

2) Informar a la segunda linea de defensa
con el fin de facilitar el inicio de las
acciones correspondientes con el lider
del proceso, para revisar el mapa de
riesgos.

3) Verificar que se tomen las acciones y se
actualice el mapa de riesgos
correspondiente.

4) Sila materializacion de los riesgos es el
resultado de una auditoria realizada por
la Oficina de Control Interno, ésta
verificara el cumplimiento del plan de
mejoramiento y realizara el respectivo
seguimiento.

Comité institucional de | Revisar los planes de accion establecidos para
coordinacién de | los riesgos materializados con impacto
control interno. significativo, con el fin de tomar medidas para
evitar en lo posible la repeticion del evento
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