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PRESENTACION

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos. Guia para
la administracion del riesgo y el disefio de controles en entidades publicas.

OBJETIVO

Llevar a cabo la evaluacién y seguimiento al Mapa de Riesgos de la Universidad de Caldas,
de la vigencia 2020 con el fin de verificar los controles, de acuerdo a lo establecido en el
Modelo Integrado de Planeacion y Gestion — MIPG y en atencién a lo dispuesto en el
Acuerdo 056 de 2018 del Consejo Superior, “Por el cual se Reglamenta el Ejercicio del
Control Interno en la Universidad de Caldas”, en su Articulo 10 sobre los roles de la
Oficina de Control Interno, especificamente lo referente a la evaluacidn de la gestion del
riesgo.

CRITERIOS DE EVALUACION

e Ley 1474 de 2011 Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancion de actos de corrupcién y la efectividad del
control de la gestidn pablica.

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas del
DAFP, version 5 de 2020.

e Politica de Administracion del Riesgo de la Universidad de Caldas.

e Decreto 124 de 2016 Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del
Decreto 1081 de 2015, relativo al Plan Anticorrupcion y de Atencion al Ciudadano.

e Decreto 1499 de 2017 por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015 — Actualizacién del
Modelo Integrado de Planeacion y Gestion —-MIPG.

e Decreto 403 de 2020 Por el cual se dictan normas para la correcta implementacion del
Acto Legislativo 04 de 2019 y el fortalecimiento del control fiscal.
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FORTALEZAS IDENTIFICADAS

La Universidad de Caldas, dispone de una herramienta informatica denominada Sistema
Integrado de Gestion - SIG en donde se diligencia toda la informacién relacionada con los
riesgos de cada uno de los procesos, alli se registra la caracterizacion de los riesgos, la
valoracion y el registro de los controles existentes.

A través del SIG, se conocen las versiones de cada uno de los riesgos, permitiendo hacer
comparativos del comportamiento y seguimiento al cumplimiento de los respectivos
controles.

METODOLOGIA

La Oficina de Control Interno de Gestion en desarrollo de su funcion evaluadora, realiza
anualmente un informe de seguimiento a la gestion del riesgo, y da cuenta de la efectividad
de las acciones preventivas implementadas para disminuir el grado de criticidad de los
riesgos identificados.

Conforme a lo anterior se desarrollaron las siguientes actividades:

e Se verifico en el aplicativo informatico Sistema Integrado de Gestion - SIG la
caracterizacion de los riesgos, asi como las modificaciones, identificacion de nuevos
riesgos o eliminacién de alguno de ellos, se ingresdé a través de la siguiente url:
http://sig.ucaldas.edu.co/gestionDocumental/MECI/formConsultarRiesgosXProceso.ph

p

e Se elabord la siguiente tabla a través de la cual se presenta el resumen de noventa (90)
riesgos que se tienen identificados en la Institucion, clasificados de la siguiente manera:

Tabla 1: Caracterizacion Mapa de Riesgos Universidad de Caldas. Fuente SIG-Mapa de
Riesgos Institucional- fecha de ingreso 26/03/2021

Proceso E;:‘::::d Operativo s.:l:::rd Estrategico |Financiero | Imagen | Cumplimiente | Tecneologicos | Corrupcién “Nri ".Iulﬂma‘ Nr:;::lr::n Fecha

Bienestar 5 3 1 1 B 6/08/2019 i 6/02/2017
Contratacisn 3 2 7 26/06/2020 & 12/08/2019
Control y seguimiento [ 1 1 2 2 8 11/05/2020 7 2/07/2019
Direccionamiento 4 4 7 12/08/2019 6 15/02/2017
Docencia 11 & 2 2 1 v 6/07/2020 6 5/08/2019
Gestion documental 3 2 1 B 6/08/2019 5 10/04/2018
Gestidn financiera 7 2 5 9 8/02/2021 El 20/01/2020
Gestion humana 6 3 1 1 1 8/D2/2021 ! 7/10{2019
Gestidn juridica 4 3 1 ! 24/D4/2020 6 13/08/2019
Informacién y comunicacién 3 1 1 ¢ § 7 20/08/2019 [ 15/02/2017
Investigacién 4 4 7 21/10/2019 @ 10/04/2018
Medicidn, analisis y mejora 5 1 2 1 1 6 8/02/2021 a 2/07/2019
Planificacién 8 1 5 1 b 18/11/2019 B a/02/2017
Proyeccién 11 10 1 7 3/02/2021 6 15/11/2019
Recurzos de apoyo académico 3 1 1 1 [ 6/08/2019 g 9/02/2017
Recursos fisicos 7 1 4 1 1 3 16/12/2019 5 6/01/2018
TOTAL 90 30 5 26 9 3 7 3 7
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RESULTADOS DE LA EVALUACION

Observaciones:

Universidad de Caldas

Se puede observar que los riesgos se encuentran debidamente caracterizados en la
plataforma informéatica denominada Sistema Integrado de Gestion — SIG:

ASANENENENENENEN

30 riesgos de tipo operativo

5 riesgos de tipo seguridad digital
26 riesgos de tipo estratégico

9 riesgos de tipo financiero

3 riesgos de tipo imagen

7 riesgos de tipo cumplimiento

3 riesgos de tipo tecnologico

7 riesgos de tipo corrupcion

Se puedo observar que durante la vigencia 2020 la Oficina Asesora de Planeacion y
Sistemas de la Universidad de Caldas, a través de la oficina de Calidad, realizo
acompariamiento a los responsables de los procesos con el fin de actualizar el mapa de
riesgos y se constituir las nuevas versiones:

Version Procesos
Bienestar.
Gestion documental.
6 Medicion, analisis y mejora.
Planificacion.
Recursos de apoyo académico.
Recursos fisicos.
Version Procesos
Contratacion.
Direccionamiento.
Docencia.
7 Gestion juridica.
Informacion y comunicacion.
Investigacion.
Proyeccion.
Version Procesos
8 Control y seguimiento.
Gestion humana.
Version Procesos
9 Gestion financiera

De dieciséis (16) procesos que se encuentran adoptados en la Institucion, cuatro (4) de ellos
identificaron nuevos riesgos, como se puede apreciar en la siguiente tabla:
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Tabla 2. Procesos que identificaron nuevos riesgo's‘dL'Jrar{'te la vigencia 2020. Fuente SI1G-
Mapa de Riesgos Institucional- fecha de ingreso 26/03/2021

VIGENCIA 2019 VIGENCIA 2020
P Cantidad Ultima Nro. Version Cantidad Ultima Nro. Version Diferencia
roceso
Riesgo actualizacion anterior Riesgo actualizacion anterior
Bienestar 5 6/08/2019 5 5 6/08/2019 5 0
Contratacién 3 12/08/2019 5 3 26/06/2020 6 0
Control y seguimiento 6 2/07/2019 5 6 11/05/2020 7 0
Direccionamiento 4 12,/08/2019 5] 4 12/08/2019 [§] 0
Docencia 11 5/09/2019 5 11 6/07/2020 6 0
Gestion documental 3 6/08/2019 5 3 6/08/2019 5 0
Gestion financiera 3 20/01/2020 5 7 8/02/2021 8 a
Gestion humana 5 7/1[]/2019 6 6 8/02/2021 7 1
Gestidn jurl’dica 3 13/08/2019 5 4 24/04/2020 6 1
Informacién y comunicacién 3 20/08/2019 6 3 20/08/2019 6 0
Investigacin 4 21/10/2019 6 4 21/10/2019 6 0
Medicién, analisis y mejora 5 2/07/2019 4 5 8/02/2021 5 0
Planificacidn 8 18/11/2019 5 8 18/11/2019 5 0
Proyeccion 8 15/11/2019 5 11 3/02/2021 6 3
Recursos de apoyo académico 3 6/09/2019 5 3 6/09/2019 5 0
Recursos fisicos 7 16/12/2019 5 7 16/12/2019 5 0
TOTAL 81 90 9

Para la vigencia objeto de evaluacion correspondiente a la vigencia 2020, se cuenta con los
siguientes resultados en el andlisis pudiendo observar un incremento en la identificacion de
nuevos riesgos en algunos procesos calificados de acuerdo con la matriz de probabilidad y
de impacto a dos (02) de ellos como Riesgo Alto y a siete (07) como Riesgo Extremo.

Tabla 3: Identificacion de nuevos riesgos, lo que representa en términos porcentuales un
incremento de la identificacién de estos durante el afio 2020 frente a los sefialados en la
vigencia anterior.

Fuente SIG-Mapa de Riesgos Institucional- fecha de ingreso 26/03/2021

VALORACION | Nueva Versién |Anterior Versién| Diferencia | Variacién %
ALTA 34 32 2 6,25%
EXTREMA 52 45 7 15,56%
BAJA 1 1 0 0,00%
MODERADO 3 3 0 0,00%
TOTAL 90 81 11,11%
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Teniendo en cuenta que al realizar el cruce de los resultados obtenidos entre la probabilidad
y el impacto nos da la calificacion que se muestra en los siguientes graficos de acuerdo a la
metodologia implementada por el Departamento Administrativo de la Administracion
Publica - DAFP en la guia para la administracion del riesgo y el disefio de controles en
entidades publicas, es asi como en la Institucion se tienen identificados los riesgos en las

siguientes zonas:

Corrupcion Cumplimiento Estratégico
Cantidad Nivel de riesgo % Cantidad | Nivel de riesgo % Cantidad | Nivel de riesgo %
i Zona extrema 29% d Zona extrema 57% i Zona extrema 62%
4 Zona alta 57% 3 Zona alta 43% 10 Zona alta 38%
1 Zona moderada 14% Zona moderada Zona moderada
Zona baja 0% Zona baja Zona baja
7 Total 100% 7 Total 100% 26 Total 100%
Financieros Imagen Operativos
Cantidad Nivel de riesgo % Cantidad | Nivel de riesgo % Cantidad | Nivel de riesgo %
i Zona extrema 89% d Zona extrema 67% i Zona extrema 53%
1 Zona alta 11% Zona alta 14 Zona alta 47%
Zona moderada Zona moderada Zona moderada
Zona baja Zona baja 33% Zona baja
9 Total 100% Total 100% 30 Total 100%
Seguridad digital Tecnologicos
Cantidad Nivel de riesgo % Cantidad | Nivel de riesgo %
i Zona extrema 60% d Zona extrema 33%
Zona alta 2 Zona alta 67%
2 Zona moderada 40% Zona moderada
Zona baja Zona baja
5 Total 100% 3 Total 100%

1). TIPOS DE RIESGOS QUE ESTAN CALIFICADOS EN LA ZONA DE RIESGO

EXTREMO:
Cantidad Zona de Riesgo Extremo
2 Corrupcién
8 Financieros
3 Seguridad digital
4 Cumplimiento
2 Imagen
1 Tecnoldgico
16 Estratégico
16 Operativos

En esta grafica se identifican cincuenta y dos (52) riesgos en Zona de Riesgo Extremo, lo
cual indica que requieren de un tratamiento prioritario. Se deben implementar los controles
orientados a reducir la posibilidad de ocurrencia del riesgo o disminuir el impacto de sus
efectos y tomar las medidas de proteccion. En todo caso se requiere que la Institucion
propenda por eliminar los riesgos identificados en la Zona Extrema o por o menos llevarlos
a la Zona de Riesgo Baja.
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A). Riesgos de Corrupcién: '

Proceso Riesgo Zona de riesgo
Bienestar Adjudicacion de apoyos socioeconémicos con la Extrema
presentacion de documentacion fraudulenta.
Docencia Solicitud de reconocimiento por productividad Extrema

académica en una misma modalidad en varias
oportunidades por el mismo producto o similares.

B). Riesgos Financieros

Proceso Riesgo Zona de riesgo
Contratacion Detrimento patrimonial por inadecuada labor de Extrema
supervision o interventoria durante la ejecucion de
los acuerdos de voluntades suscritos por la
Universidad.
Docencia Sobrecostos para la Institucion por Extrema
incumplimiento en compromisos de las
comisiones de estudio por parte de los docentes.
Docencia Sobrecostos para la Institucion por ineficiencia o Extrema
inconsistencias en la concertacion y seguimiento a
las labores académicas de los docentes.
Gestion Pérdida de recursos financieros por vulnerabilidad Extrema
financiera en la seguridad fisica e informatica del area
financiera.
Gestion Aplicacion del manual de politicas contables no Extrema
financiera coherente con el reconocimiento, medicion,
revelacion y presentacion de los hechos
econdmicos establecidos en el marco normativo
determinado por la CGN Contaduria General de la
Nacion.
Gestion Informacion financiera que no refleja el Extrema
financiera reconocimiento, identificacion, clasificacion,
medicion inicial, registro y medicion posterior de
los hechos econémicos.
Gestion Medicion posterior de la Universidad que no Extrema
financiera manifiesta los hechos econdémicos al final del
periodo contable.
Gestion Informacion no fiable y sin relevancia, adicional a Extrema
financiera revelaciones insuficientes en la presentacion de
los estados financieros y sus notas.
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C). Riesgos de Seguridad Digital '
Proceso Riesgo Zona de riesgo
Gestion humana | Elaboracion de la némina sin contar con soporte Extrema
tecnoldgico adecuado para los controles
normativos y financieros.
Planificacion Pérdida de confiabilidad, integridad y consistencia Extrema
de la informacién.
Recursos fisicos | Discontinuidad de las actividades académicas y Extrema

administrativas a causa de la alteracion y fallas de
los sistemas de informacion de la institucion.

D). Riesgos de Cumplimiento

Proceso Riesgo Zona de riesgo
Control y Inoportunidad en presentacion de los informes a Extrema
seguimiento los entes de control
Gestion Sanciones por parte del ente de control por Extrema
documental incumplimiento en la normatividad vigente en
materia de gestion documental.

Gestion humana | Demandas a la Universidad asociadas al tipo de Extrema
vinculacion de personas a la Institucion.

Recursos fisicos | Sanciones por autoridades ambientales derivadas Extrema

del incumplimiento de requisitos legales
ambientales en la Institucion.

E). Riesgos de Imagen

Proceso Riesgo Zona de riesgo
Control y Bajo cubrimiento de las areas de la entidad en Extrema
seguimiento cuanto a evaluaciones y seguimiento en procesos

de auditoria.
Informacioén y Deterioro de la imagen institucional interna 'y Extrema

comunicacion

externa asociada al mal manejo de la informacién
y comunicacion institucional

F). Riesgo Tecnoldgico

Proceso

Riesgo

Zona de riesgo

Recursos fisicos

Pérdida total de la conectividad en la red
LAN/WAN.

Extrema
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G). Riesgo Estratégico
Proceso Riesgo Zona de riesgo
Contratacion Celebracién indebida de contratos por violacion Extrema
del régimen legal o constitucional de inhabilidades
e incompatibilidades.
Contratacion Sanciones de orden legal por celebracion de Extrema
contratos sin el cumplimiento de los requisitos
legales.
Direccionamiento | Pérdida de sostenibilidad, credibilidad y Extrema
pertinencia en los objetivos y metas estratégicas de
la Universidad.
Direccionamiento | Pérdida de la gobernabilidad institucional en Extrema
situaciones de crisis.
Direccionamiento | Exceso de poder y extralimitacion de funciones de Extrema
los cargos directivos
Direccionamiento | Efectos adversos en el desempefio de la gestion Extrema
institucional por inadecuada toma de decisiones.
Docencia Efectos adversos de tipo académico y Extrema
administrativo por incumplimiento del calendario
académico.
Gestion Informacion financiera que no refleja la realidad de Extrema
financiera la Institucion, en términos de revelacion,
pertinencia, confiabilidad y oportunidad.
Informacion y Sanciones por utilizacion indebida de la Extrema
comunicacion informacion confidencial.
Planificacién Utilizacion de recursos no planificados que Extrema
permitan suplir necesidades de espacios fisicos
para dar cumplimiento a las actividades
académico-administrativas.
Planificacién Ejecucion ineficiente de la estrategia institucional Extrema
por falta de articulacion en la planificacion de los
planes, programas y proyectos por parte de las
Facultades y Departamentos.
Planificacién Detrimento patrimonial por inadecuada Extrema
planificacion, formulacién y posterior ejecucion de
las obras.
Planificacion Ejecucion de proyectos de inversion que no Extrema
contribuyen a la estrategia institucional en cuanto a
su objetivo y presupuesto asignado.
Planificacion Utilizacion de recursos no presupuestados por Extrema

inadecuada planificacion de la infraestructura
tecnologica.
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Recursos fisicos | Discontinuidad de las act|V|dades academlcas y Extrema
administrativas a causa de afectaciones a la
infraestructura fisica.
Recursos fisicos | Efectos ambientales indeseables por el inadecuado Extrema
uso y disposicion de materiales de alto riesgo.

H). Riesgos Operativos

Proceso Riesgo Zona de riesgo
Bienestar Informacion resultante de los programas de Extrema
bienestar no sistematizada.
Bienestar Sobrecarga personal y laboral de los funcionarios de Extrema
los programas de promocion socioeconémica y
desarrollo humano y convivencia universitaria.
Control y Demoras en el suministro de la informacion Extrema
seguimiento requerida para llevar a cabo el proceso auditor.
Docencia Afectacion directa sobre la oferta académica por Extrema
vencimiento de los registros calificados de los
programas académicos.
Docencia Afectacion en indicadores institucionales por Extrema
vencimiento de la acreditacion de alta calidad de los
programas académicos.
Docencia Incremento de la desercion estudiantil Extrema
Gestion Presencia de agentes contaminantes afectando la Extrema
documental salud y la integridad de los funcionarios y el acervo
documental.
Gestion Pérdida de la integridad de la informacion fisica y Extrema
documental digital que reposa en el archivo central, histérico y
Sistema ADMIARCHI.
Gestion Adquisicién de enfermedad laboral y/o pérdida de Extrema
humana vida humana por ocurrencia de accidente de trabajo,
enfermedad laboral o enfermedad comun.
Gestion Aumento del ausentismo laboral por incapacidad, Extrema
humana relacionada con riesgo psicosocial.
Investigacion | Discrepancias entre la informacion que se encuentra Extrema
en el documento maestro del MEN vy la informacion
efectiva de los programas de posgrado.
Proyeccion Oferta de servicios universitarios poco competitivos Extrema
por ausencia de un portafolio consolidado.
Proyeccion Gestion ineficiente de los activos intelectuales por Extrema

ausencia de lineamientos institucionales.
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2). TIPOS DE RIESGOS QUE ESTAN CALIFICADOS EN LA ZONA DE RIESGO

ALTA:

Cantidad Zona de Riesgo Alta
4 Corrupcion
3 Cumplimiento
10 Estratégicos
1 Financieros
14 Operativos
2 Tecnologico

En esta grafica se identifican treinta y cuatro (34) riesgos en Zona de Riesgo Alta, lo cual
debe tener como tratamiento el tomar medidas necesarias para llevar a los riesgos a la Zona
de Riesgo Moderada, Baja o eliminarlo. Se requiere que la Institucion propenda por
eliminar el riesgo de corrupcion o por lo menos llevarlo a la Zona de Riesgo Baja.

A). Riesgos de Corrupcion

Proceso Riesgo Zona de riesgo
Control y Perdida, sustraccion indebida o alteracion de la Alta
seguimiento informacion o registros correspondientes a las

auditorias internas.
Control y Perdida de independencia en el ejercicio de Alta
seguimiento auditorias internas
Gestion Uso y manejo inadecuado de datos personales e Alta
humana historias laborales de los servidores publicos.
Recursos de Asignacion de cupos especiales durante los Alta
apoyo procesos de admisién con documentacion
académico fraudulenta presentada por los aspirantes.

B). Riesgos de Cumplimiento

Proceso Riesgo Zona de riesgo
Control y Cambios continuos en la normatividad externa e Alta
seguimiento interna dificultando el seguimiento al proceso.

Gestion Proteccion inadecuada de la funcion publica Alta
juridica desacatando los términos de ley.

Gestion con Autonomia
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Proyeccion Cierre del Hospital Veterinario ' ] Extrema
Proyeccion Disminucion del nimero de atenciones del Hospital Extrema
Veterinario
Proyeccion Robo o pérdida de los recaudos del Hospital Extrema
Veterinario.
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Planificacion

Sanciones legales, econdmicas o disciplinarias por
reportes de informacion extemporaneos,
incompletos o incoherentes ante los entes
externos.

Alta

C). Riesgos Estratégicos

Proceso Riesgo Zona de riesgo
Docencia Oferta de programas académicos con baja Alta
pertinencia e impacto social.
Gestion Afectaciones del personal y de las operaciones de Alta
financiera la Oficina Financiera.
Gestion Demandas en contra de la Universidad que acarren Alta
juridica sanciones.
Gestion Incremento en el nimero de tutelas y faltas Alta
juridica disciplinarias por incumplimientos en los derechos
de peticion.
Gestion Irregularidades en la ejecucion de los procesos Alta
juridica electorales.
Medicion, Analisis de la gestion de los procesos del SIG Alta
analisis y basada en mediciones erréneas de indicadores.
mejora
Medicién, Gestion del riesgo inoperante o indtil en el Alta
analisis y Sistema Integrado de Gestion.
mejora
Proyeccion Proyectos y actividades de extension con baja Alta
pertinencia e impacto en la estrategia institucional.
Recursos fisicos | Detrimento patrimonial por pérdida de bienes. Alta
Recursos fisicos | Discontinuidad de las actividades académicas y Alta

administrativas a causa de la suspension de
servicios basicos (energia, acueducto,
alcantarillado, gas natural, etc.)

D). Riesgos Financieros

Proceso

Riesgo

Zona de riesgo

Planificacion

Déficit presupuestal por ejecucion inadecuada de
los presupuestos de los proyectos y programas

especiales.

Alta

Gestion con Autonomia
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E). Riesgos Operativos '
Proceso Riesgo Zona de riesgo
Bienestar Insuficiente cobertura en todos los estamentos Alta

frente a los programas de bienestar y posible
incumplimiento en las actividades propuestas.

Docencia Dificultades de tipo académico y administrativo, Alta
por inaplicacion de la normatividad vigente en
materia de procesos académicos.

Docencia Oferta académica institucional afectada por la Alta
ineficacia en el disefio y aprobacion de nuevos
programas académicos.

Docencia Retencion no deseada de estudiantes Alta

Gestion humana | Aumento de desérdenes musculoesqueléticos por Alta
adopcion de la estrategia de trabajo en casa a
partir de la aparicion del covid-19.

Investigacion Recurrencia de no apertura de cohortes de Alta
programas de posgrado.

Investigacion Demoras en la entrega de productos como Alta
compromiso para el cierre de los proyectos de
investigacion.

Investigacion Interrupcion en la continuidad de los Alta
investigadores en el desarrollo de un proyecto de
investigacion.

Proyeccion Detrimento patrimonial por deficiencias en la Alta
formulacién y seguimiento a los proyectos y
actividades de extension

Proyeccién Oferta de proyectos y actividades de extension que Alta
no corresponden a las necesidades de la region.

Proyeccién Pérdida del vinculo entre el egresado y la Alta
Universidad

Proyeccién Pérdida de recursos y/o tiempo por Alta
incumplimiento en la entrega de productos
editoriales

Proyeccion Movilidad Nacional e Internacional sin impacto en Alta

los Ejes Estratégicos de la Universidad

Recursos de Gestion de laboratorios no articulada a las Alta
apoyo académico | necesidades institucionales y de usuarios externos.
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F). Riesgos Tecnoldgicos ' "
Proceso Riesgo Zona de riesgo
Informacién y Difusion de la informacion institucional Alta
comunicacion inoportuna por desactualizacion de los equipos

técnicos para la produccion de mensajes
institucionales en audio, video, graficacion y
disefio.

Recursos de Alteracion de informacion académica conservada Alta
apoyo académico | en el SIA y en medios fisicos, por accesos no
autorizados o fraudulentos a la misma.

3). TIPOS DE RIESGOS QUE ESTAN CALIFICADOS EN LA ZONA DE RIESGO
MODERADA:

Cantidad Zona de Riesgo Moderada
1 Corrupcién
2 Seguridad digital

En la Instituciéon se tienen identificados tres (03) Riesgos Moderados, para lo cual se
establece como tratamiento tomarse las medidas necesarias para llevar los riesgos a la Zona
de Riesgo Baja o eliminarlo. Nota: En todo caso se requiere que la Institucion propenda por
eliminar el riesgo de corrupcion o por lo menos llevarlo a la Zona de Riesgo Baja.

A). Riesgo de Corrupcion:

Proceso Riesgo Zona de riesgo
Medicion, Alteracion de la informacion institucional Moderada
analisis y mejora | manejada por el SIG.

B). Riesgo de Seguridad Digital

Proceso Riesgo Zona de riesgo
Bienestar Alteracion en la adjudicacion de apoyos Moderada
socioecondémicos por la manipulacién de la
informacion.
Medicién, Pérdida de la integridad de la informacion que Moderada
analisis y mejora | reposa en el SIG

4). TIPOS DE RIESGOS QUE ESTAN CALIFICADOS EN LA ZONA DE RIESGO
BAJA:

Cantidad Zona de Riesgo Baja
1 Imagen

Los riesgos en la zona baja se encuentran en un nivel que puede eliminarse o reducirse
facilmente con los controles establecidos en la Institucion.
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A). Riesgo de Imagen.
Proceso Riesgo Zona de Baja
Medicion, Pérdida de la certificacion del SIG. Baja
analisis y mejora

Recomendaciones

e Se sugiere actualizar, divulgar el mapa de riesgos y oportunidades de la entidad
frente a la metodologia definida en la “Guia para la Administracion del Riesgo y el
Disefio de Controles en Entidades Publicas. Riesgos de Gestion, Corrupcion y
Seguridad Digital” expedida por el Departamento Administrativo de la Funcion
Publica - DAFP en la guia para la administracion del riesgo y el disefio de controles
en entidades publicas actualizada en Diciembre del 2020 V5.

e Se recomienda que los responsables de liderar los procesos de la Institucion, con el
acompafiamiento de la oficina de Planeacion, evalten e identifiquen los riesgos y
oportunidades que se presentan en su proceso y los incorporen en el Mapa de
Riesgos y Oportunidades de la Institucion como instrumento de seguimiento y
control.

e Los beneficios de la seguridad de la informacion son contar con una adecuada
evaluacion y valoracién de los riesgos que lleve a una disminucion y/o eliminacion
de estos en caso en que se llegaran a materializar.

e Se debe tener presente que la responsabilidad de la informacién no es solo de cada
una de las areas productoras de la misma, es ademas responsabilidad de la alta
direccién como ordenadora del gasto y es quien establece las directrices para su
proteccion y custodia.

e La seguridad de la informacion debe enfocarse como un proceso que nunca debe
terminar

o
e —

José Eiver Amaya Marin

Jefe Oficina Control Interno de Gestion
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